Directorio Activo en Windows Server.

Tareal

Define los siguientes conceptos (Dentro de este contexto).

- Arquitectura Cliente-Servidor (C/S) es un modelo de disefio de software en el que las
tareas se reparten entre los proveedores de recursos o servicios, llamados servidores,
y los demandantes, llamados clientes Un cliente realiza peticiones a otro programa, el
servidor quien le da respuesta.

- Dominio es un conjunto de equipos interconectados que comparten informacion
administrativa (usuarios, grupos, contrasefias, etc.) centralizada.

- Bosque es un conjunto de dominios.

- Controlador de dominio es una entidad administrativa, esto es, uno o mas
ordenadores agrupados que se cifien a unas reglas de seguridad y autenticacion
comunes.

- Directorio Activo es la herramienta que nos brinda Microsoft para la organizacion y
gestion de los recursos de una red de ordenadores y todo lo que ello implica:
usuarios, servicios, puestos, impresoras, permisos, servidores, ... Sera por tanto el
directorio en el que almacenamos toda la informacién de los objetos que componen
nuestra red.

- Servidor DNS es un servidor que traduce nombres de dominio a IPs y viceversa.

Tarea2

Antes de la instalacion de la funcién de Directorio Activo en el servidor se deben de
tener en cuenta varias cuestiones.

- A pesar de estar todo montado con maquinas virtuales el cliente y el servidor
estaran en maquinas fisicas diferentes.

- El cliente y el servidor deben estar en la misma red. ¢Podemos conectar las
maquinas virtuales a la red del aula? éCon qué IP’s? ¢fijas o dinamicas?

Si que podemos conectar las maquinas virtuales a la red del aula, en este caso seran
de tipo fijo

- Busqueda de una solucion y criterio comun entre toda la clase.

Nos hemos puesto en comun para utilizar cada uno el nimero que elegimos en una
practica anterior en Redes, en nuestro caso usaremos la “10.1.37.x”.



Tarea3.

Instalacién de la funcidon de Directorio Activo en Windows Server. Incluyendo capturas
de pantalla y explicaciones de la instalacion.

En primer lugar, vamos a cambiar el nombre del servidor para ello vamos a Sistema,
una forma directa es oprimiendo la combinacion de las teclas Windows+pausa,
seguidamente en la nueva ventana oprimimos en cambiar configuracion.

@Cambiar la
configuracion

Cambiamos el nombre del grupo de trabajo, damos aceptar y reiniciamos el terminal
para que se apliquen los cambios.

ropiedades del sistema
ambios en el dominio o el nombre del equi ﬂ

Puede cambiar el nombre y la pertenencia de este equipo. Los
cambios podrian afectar el acceso a los recursos de red. Mas
informacidn

Nombre de equipo:
windowsserver2008
Nombre completo de equipo:
windowsserver2008
Propiedades del sistema
Cambios en el dominio o el nombre del equi x|
~ Miembro del
™ Dominio:

¥ Grupo de trabajo:
IGHLIPODETHAEA.JO

Mombre de equipa:

HumanServer

Mombre completo de equipo:
Aceptar Cancelar fergens

— Miembro del
= Dominio:

£ Grupo de trabajo:
IHLIMAN LABS

Aoeptar I Cancelar




Ayuda

Ver informacion basica acerca del equipo

Edicion de Windaows

Windows Server® Standard
Copyright © 2007 Microsoft Corporation. Reservados todos los derechos,

Service Pack 1
Sistema
Procesador; Intel(R) Core(TM) i5-33371 CPU @ 1.80GHz 1.80 GHz
Memaria (RAM): 2,00GE
Tipo de sistema: Sistema operativo de 64 bits

Configuracidn de nombre, dominio v grupo de trabajo del equipo

Mombre de equipo: HumanServer I@Cambiar la

s -,
Mombre completo de equipo:  HumanServer seffaracen
Descripcion del equipao:

Grupo de trabajo: HUMAMLAES

Activadion de Windows

I@ f@g Quedan 18 dias para realizar la activacion, Active Windows ahara,
Id. del producto: 92573-029-0000035-76030 I@Cambiar la dave de producto

Cambiamos ahora la configuracion de nuestro adaptador de red, para ello vamos a
inicio y escribimos “redes”, hacemos clic y nos saldra una ventana como la siguiente.

_Bmti Centro de redes y recursos compartidos (3l x|
CK) |;: ~ Panel de control ~ Centro de redes y recursos compartidos - m IBuscar

Archivo  Edicion  Ver Herramientas Ayuda

Tareas Centro de redes y recursos compartidos
Ver equipos v dispositivos Ver el mapa completo
Conectarse 3 una red

- -
Configurar una conexidn o red "&If —_— hi‘
|l

Administrar conexiones de red -t
HUMANSERVER Red Internet

Diagnosticar y reparar (Este equipo)
_&.‘ Red (red pablica) Personalizar
Acceso Local e Internet
Conexidn Conexidn de rea local Ver estado

2B compartiry detectar

Deteccidn de redes © Desactivado
Uso compartide de archivos @ Activado
Uso compartido de la carpeta © Desactivado

Acceso piblico

Usa compartido de impresoras © Desactivado (no hay impresoras instaladas)

KL Kl

Uso compartide con proteccén por @ Activado
contrasefia
Vea también

Firewall de Windows Mostrarme todos los archives que estoy compartiendo

Opciones de Internet Mostrarme todas las carpetas de red compartidas en este equipo




En esta nueva ventana haremos clic en “administrar conexiones de red’” (lateral
izquierdo), para cambiar la configuracion del adaptador de red. Acto seguido
seleccionamos las propiedades del adaptador y en la nueva ventana emergente
seleccionamos el protocolo de internet versiéon 4 (TCP/IPv4).

Propiedades de Conexién de area lo x|

Funciones de red |

Conectar usando:

Estado
Diagnosticar

l,_;-“ Adaptador de escritorio Intel(R) PRO/1000 MT

.
Conexiones de puente

Esta conexddn usa los siguientes elementos:

Crear acceso drecto R —
E||m|n-c'|r B Programador de paguetes QoS
Cambiar nombre o5 Compartir impresoras y archivos para redes Microsoft
Propiedades & Protocolo de Intemet version 6 (TCP/IPwE)
i Protocole de Intemet version 4 (TCP/IPw4)
-&. Controlador de E/S del asignador de deteccidn de topal. ..
-&. Respondedor de deteccion de topologias de nivel de v...
Instalar... Desinstalar Propiedades
r Descripcién
Pemite a su equipo tener acceso a los recursos de una red
En esta ventana, cambiaremos las icrosolt.
propiedades del protocolo IPv4, cambiando a
usar una validacion de direccion IP fija. Aceptar | Cancelar |

En este caso quedara configurado con la IP:
10.1.37.33 mascara:255.255.0.0, no tendra una puerta de enlace y los DNS estaran
vacios, aceptamos y para guardar la configuracion, para comprobar dichos cambios
usamos el simbolo del sistema y escribimos “ipconfig” + clic. Al terminar estos pasos
podemos cerrar todas las ventanas abiertas.

Propiedades de Protocolo de Internet e

General |

Puede hacer que la configuracion IF se asigne automaticamente si la red
es compatible con esta fundonalidad. De lo contrario, debera consultar
con el administrador de red cudl es la configuracian IP apropiada.

™ Obtener una direccidn IP automaticamente

—{% Usar la siguiente direccién IP:

Direccién IP: 0. 1 .37 .33

Mascara de subred: 255.255. 0 . 0

Puerta de enlace predeterminada: I | . . .

Administrador: C:\Windows\system32\cmd.exe

" Gbitener |2 direccitn del servidor DN automat Microsoft WYindows [Uerszion 6.9.60811
—{%" Usar las siguientes direcciones de servidor DM Copyright (c>» 2886 Microsoft Corporation. Reservados todos los derechos.

Servidor DNS preferido: I i C:sUserssAdministrador>ipconf ig
Servidor DNS alternativo: I i Conf iguracién IP de Windouws
Adaptador de Ethernet Conexidn de Area local:
Q
= Sufijo DNS especifico para la conexidn. .
Uinculo: direccidn IPvb local. . . = dac:ef4e:h5%1:ech3x10
Ac Dj.recciﬁn IPed. . . . . . - . & &« & & . . = 1@.1.37.33
Mascara de subred . . . . . . . . . . . - & 25L.255.84.8

Puerta de enlace predeterminada . . . . . =
Adaptador de tidnel Conexidn de Area localx:

Estado de los medios. . . . . . . . . . . * medios desconectados
Sufijo DNS especifico para la conexion.

C:sUzerssAdministrador>_




Para realizar la instalacion de Active Directory, vamos a:

Inicio<Herramientas administrativas<Administracion de servidor.

% Administrador del servidor

Ml Simbolo del sistema

,_H Bloc de notas

JED Windows Upcate
£ Windows Updai

(e Intemet Explorer

@ Centro de accesibiidad

Administrador

Documentos.

Terminal Servicas
idn de
A Administracion de equipos

ki

= Asistente para configuracién de seguridad

Canfiguraciin del s{Obtenga informacion general del estado de
tareas principales de administracion y agre

W Copias de sequridalfincones y caracteristicas de servidor,

= Directiva de sequridad local

. Explorador de amacenamiento
@ Firewall de Windows con seguridad avanzada

@ Herramienta de diagngstico de memoria
&, Inicador iSCSI

@ Monitor de confiabiidad y rendimiento
=5 Origenes de datos ODBC

Ayuda y soporte téico
Ejecutar.

> Todus os programas

[iniciar bisqueda [0} a |

ogr de tareas
Servicios
Servicios de componentes
2] Wisor de eventos

E.. Administrador del servidor

=0l x|

Archive  Acdén  Ver  Ayuda

5 Funciones

Fm Diagnéstico
% Configuradién

servidor,

e i

(~) Resumen de servidores

~) Informacién del equipo
Nombre completo de equipo:
Grupo de trabajo:
Conexidn de drea local:
Escritorio remoto:

1d. del producto:

Firewall de Windows:

(ESC) de Internet Explorer:

(~) Resumen de funciones

() Informacién de seguridad

Actualizaciones de Windows:
Ultimas actualizaciones buscadas:

Ultimas actualizaciones instaladas:

(%) Funcienes: 0 de 17 instaladas)

4 | 4% Ultma actualizacén: 24/02/2018 22:35:50 Configurar achualizacisn

HumanServer

HUMANLABS

10.1.37.33, IPv6 habilitado
Deshabiitado

92573-029-0000095-76030

™ Mo mostrar esta consola al iniiar sesién

Activado
No configuradas
Nunca

Nunca

Configuradidn de seguridad mejorada  Activada para administradores

Activada pars usuarios

| Caracteristicas E . . .
E Obtenga informacidn general del estado del servidor, realice tareas principales de administracin y agregue o quite funciones y caracteristicas de

[ Ayuda de resumen de servidores

1% Cambiar propiedades del sistema
[& Ver conexiones de red
@ Configurar Esaitorio remoto

@ Ir a Firewall de Windows
& Configurar actualizaciones.
+3 Buscar nuevas findones

[ Ejecutar Asistente para
configuradién de sequridad

[ Configurar ESC de Internet Explorer

[ Ayuda de Resumen de funciones

5 Ir aFuncones

e | [euill 7]
% Bamnstdor de/senidar (1WA

En la nueva ventana, haremos clic en el apartado de Funciones (parte izquierda de la
pantalla). Y en esta ventana damos en
seguiremos la secuencia:

Siguiente > Seleccionamos servicios de dominio de active directory > Siguiente (x2) >
Instalar > Cerrar.

Asistente para agregar funciones

Progreso

Resultado

Seleccione una o més funciones para instalar en este servidor.
Funciones:

‘Active Directory Rights Management Services
Hyper-V

Servicios de acceso y directivas de redes
Servidos de archiva

Servicios de Certificate Server de Active Directory
Servicios de directorio ligero de Active Directory

Servicios de federacién de Active Directory
Servicios de implementacion de Windows (WD)
Servicios de impresién

Servicios UDDI

Servidor de aplicaciones

Servidor de fax

Servidor DHCP

Servidor DNS

Servidor web (II5)

Terminal Services

Més informacién acerca de las fundiones de servidor

Descripcién:

Servicios de dominio deActive
Directory (AD DS) almacena
informacion acerca de los objetos de
la red y pone esta informaciana
disposicién de los usuariosy
administradores dered. AD DS usa
controladeres e dominiopara
propordonar alos usuarios dered
acceso alos recursos permitidos en
toda la red mediante un Gnico proceso
deinicio de sesién.

< Anterior | Siguiente > | Insteler Cancelar

“agregar funciones”. Seguidamente,




Configuramos los servicios de DNS IPv4, de igual manera como se ha realizado con la
funcién DNS. Es importante tomar una IP de DNS valida, como se muestra en la figura
inferior, se tomara la direccion 10.1.37.33, como se comento al inicio del documento.

Asistente para agregar funciones 5[

Especificar la configuracién del servidor DNS IPv4

Antes de comenzar . h
Cuando los dientes obtienen una direccion IP del servidor DHCP, pueden proporcionarseles opcones DHCP
Fundones de servidor como las direcdones IP de los servidores DNS y el nombre del dominio primario. La configuracion que
espedfique aqui se aplicara a los dientes que usen IPv4.
Servidor DHCP spedifique aq pi g

Enlaces de conexign de red Espedifique el nombre del dominio primario que usaran los dientes para la resolucidn de nombres, Este dominio
se usara para todos los dmbitos que cree en este servidor DHCP,

Configuracién DNS IPv4

Configuracién WINS TPv4

Diominio primario:

5 human. local
Ambitos DHCP
Modo sin estado DHCPvE
. Espedifique las direcciones IP de los servidores DMS gue usaran los dientes para la resolucion de nombres.
Configuracion DNS IPve Estos servidores DMS se usaran para todos los dmbitos que cree en este servidor DHCP.

Direccién IPv4 del servidor DNS preferido:

Confirmaddn
|10.1.3?. 33 Validar |

Progreso
@ vaida

Resultado

Direccién IPv4 del servidor DNS alternativo:

Mas informadidn acerca de la configuracidn del servidor DNS

< Anterior | Siguiente > | Instalar Cancelar |

Una vez terminada la configuracion tendremos en pantalla una imagen con la
informacion de nuestro futuro servicio DHCP. Al cual hemos de instalar.

Asistente para agregar funciones ﬂ

ﬁ Confirmar selecciones de instalacion

Antes de comenzar . ;
Para instalar las siguientes fundones, servicios de funcién o caracteristicas, haga dic en Instalar.

Fundiones de servidor ®
1mensaje informativo a continuacidn
Servidor DHCP .
Enlaces de conexidn de red @ Es posible que sea necesario reiniciar el servidor una vez completada la instalacidn.
Configuraddn DNS IPv4 ~) Servidor DHCP
Configuraddn WINS IPv4 Enlaces de conexidn de red: 10.1.37.33 (IPv4)
Ambitos DHCP Configuracion DNS IPv4
s Dominio primario DMNS: human. local
Modo sin estado DHCPvE Servidores DNS: 10.1.37.33
Autorizacién del servidor DHCP Servidores WINS: Minguno
P — Ambitos: Mo se definid ningtin mbito.
S Modo sin estado DHCPvE: Deshabilitado
Progreso Autorizacion del servidor DHCP: Autorizar mediante credenciales asodadas con
HUMAMAdministrador

Resultado

Imprimir , enviar por correo electrdnico o guardar esta informaddn

< Anterior Siguiente = | Instalar I Cancelar




Activaremos las actualizaciones automaticas, para ello vamos a inicio > panel de

control >Windows Update> activar ahora.

Windows Update

Activar la actualizacién automatica

Las actualizaciones no se estan i
Para mejorar la seguridad y el rendimiento del equipo, configure Windows
para que instale automaticamente las actualizaciones importantes
recomendadas.

er opciones avanzadas

Blsqueda mas redente de actualizaciones:  Nunca
Se instalaron las actualizaciones:
Redbe actualizadones:

Munca
Sdlo para Windows

';‘ Obtener actualizadones para mas productos

Seguidamente para continuar con la configuraciéon, vamos a inicio y buscamos

“dcpromo.exe”.

Una vez aqui hacemos la instalacion basica que nos da el instalador de Windows.

Es importante que en la seccion de “Elegir una configuracién de implementacién.”
Seleccionemos la segunda opcién, crear un dominio en un bosque nuevo, y nuestro
nombre de dominio, en este caso serd human.local. Nivel funcional de Windows 2008

@ Asistente para la instalacién de los Servicios de dominio de Active D

Asistente para la instalacién de los

Servicios de dominio de Active

Para continuar, haga clic en Siguiente.

[ iUsar Ia instalacion en modo avanzado!

Mas informacidn acerca de las opciones adicionales

disponibles en |a instalacién en modo avanzado.

Este asistente le ayuda a instalar los Servicios de dominio
de Active Directory (AD DS} en este servidor, haciendo que
éste sea un controlador de dominio de Active Directory.

@ Asistente para la instalacién de los Servicios de dominio de Active D

Hegir una configuracion de implementacion

Mas informacian acerca de los Servicios
Active Directory

Puede crear un controlador de dominio para un bosque existente o un bosque
nuUEvVo.

" Bosque existente

< Bfras I.‘igui

| Agregan uncontroladon dedominio & un dominio existente

€ rean un dominio nueym en un bosque existents

Este semvidor se converting en el primer, controladar, de daminio del nueyvo

dominia:

' Crear un dominio nuevo en un bosgue nuevo

Mas informacian acerca de las posibles corfiguraciones de implementacién

< Mras I Siguiente = I

Cancelar




Asistente para la instalacion de los Servicios de dominio de

H asisterte estd configurando los Servicios de dominio de Active Directory. Este
proceso puede tardar varios minutos o varias horas en funcidn del entomo y de las
opciones que haya seleccionado.

Esperando |a finalizacion de |a instalacion de DNS

Cancelar |

[ Reiniciar al completar

Apenas tengamos la ventana superior en pantalla dejamos que se configure el bosque
del directorio activo, asi podremos crear la estructura del dominio correctamente.
Una vez realizada la configuracion, iremos a las herramientas administrativas vy
elegiremos el servicio de ‘Usuarios y equipos de Active Directory’.

Red | L Servioos

. Servidos de componentes

[ig Sitios y servicios de Active Directory
- Usuarios y equipos de Active Dire
@ Visor de eventos

Panel de control

Herramientas administrativas »

Administra usuarios, eguipos, grupos de seq

) objetos en los Servidos de dominio de Activ
Avyuda v soporte técnico

Ejecutar...




Tarea 4.
Instalacién de una maquina virtual de un sistema operativo Windows escritorio (p.e.:
7) y conectarlo al Directorio Activo.

Para conectar el Windows 7 a nuestro dominio hemos de configurar los adaptadores
de red de las maquinas virtuales, para que estén en la misma red interna.
Seguidamente hemos de oprimir en nuestro Windows 7 (Win 7), el conjunto de teclas

Windows + pausa y en esta nueva ventana daremos a cambiar configuracion.

=N ol =X

Ventana principal del Panel de
control
'@' Administrador de dispositives

'@' Configuracién de Acceso
remoto

'@' Proteccion del sisterma

@J Configuracién avanzada del
sistema

Vea también

Centro de actividades

rendimiento

"\__,/‘ Lﬁi- < Sisterna y seguridad » Sistema

Windows Update Mombre de equipo: usuario-PC '&'Cemhiar
Informacién y herramientas de Mombre completo de usuario-PC Configuracin

- ‘ 4 | | Buscar en el Panel de control

Ver informacion basica acerca del equipo

Edicion de Windows
Windows 7 Professional

Copyright © 20098 Microsoft Corporation,
Reservados todos los derechos,

Service Pack 1

Obtener mas caracteristicas con una nueva
edicién de Windows 7

Sistema
Evaluacidn: 5] La Evaluacion de la experiencia en
=58 Windows necesita actualizarse.
Procezador: Intel(R) Core(Th) i5-3337U CPU @ 1.80GHz
1.80 GHz
Memaria instalada (RAaM): 1,00 GB

Tipo de sistemna: Sisterna ocperative de 64 bits

La entrada tactil o manuscrita no esta
disponible para esta pantalla

Lapiz v entrada tactil:

Configuracién de nembre, dominio y grupo de trabajo de

equipo:

Nescrincian del enuinn:

)
@ -

m




Una vez realizado esto, daremos en el boton de cambiar y seleccionaremos en esta
ventana emergente la opcion de miembro del dominio.

Para usar un asistente para unirse a un dominio o L
grupo de trabajo, haga clic en id. de red. .

Para cambiar el nombre de este equipo o cambiar &l
dominio o grupo de trabajo, haga clic en Cambiar.

Y escribiremos el nombre del dominio al que queremos unir nuestro equipo.

Carnbios en el dominic o el nombre del equipo @

MNombre de equipa:

usuarno-PC

Mombre completa de equipo:
usuario-PC

Miembro del

(™) Dominio:

(@ Grupo de trabajo:
WORKGROUP

(@ AIUIVU ALUDN VEr  FEVONWS  Verldnd Ayuua = e L
5 [= = Bl [= | ‘@ iy i Propiedades del sistema
A = ERENEIE N I SR AR | T
| Raiz de consola Nombre | Tipo | Desdripcion Acciones control Opeiones avanzadas Proteccitn del sistem
ERE| Usuarios y equipos de Active Dire¢ | [ Buitin builinDomain humanlocal . Nombre de equipo
_| Consultas guardadas — Computers Contenedor Default container for upgr %) Adrpinistrador o
Bl &3 human.local 41 Domain Cont....  Unidad organiz...  Default container for dom Acciones ad... ¥ ) Cof Cambios en el dominio o el nombre del equipo == "
| Builtin

Puede cambiar &l nombre y la petenencia de este equipo. Los
) Pro|  cambios podrian sfectar al acceso a los recursos de red. Mas
informacién

[+ [+ [+

= ~ Users Contenedor Default container for upgr
2] EQUIPOS DE RED - TECNL

& Co

*| ForeignSecurityPrincipals siet|

| Users
‘# Administracién de directivas de gr
2, DNs

Nombre de equipo

S EQUIPOSDE ... Unidad organiz...  Unidad organizativa del d. ren
| Computers
usuario-PC
Nombre completo de equipo

= | ForeignSecur... Contenedor Default container for secu
2| Domain Controllers
usuario-PC

Miembro del
(@ Dominio

uman ocal

) Grupo de trabajo

WORKGROUP

c ==




Propiedades del sistema

Cambios en el dominio o el nombre del equipo @

(=]

» Redeselnternet » Conexicnes der

Puede cambiar el nombre y la pertey”
cambios podrian afectar al acceso

p Seguridad de Windows
informacién

Nombre de equipo;

usuariomaf al deminio.

Nombre completo de equipo
usuariomaf

L

Cambios en el dominio o el nombre del equipo
Escriba el nombre y la contrasefia de una cuenta con permiso para unirse

[ Mombre de usuerio |

=]

Tarea 5.

Crea un usuario de dominio en el servidor. Haz que deba cambiar de contrasefia al
iniciar sesion y loguéate con él desde el cliente al dominio.

Para crear el nuevo usuario en el servidor debemos de ir a inicio > Herramientas
administrativas > Usuarios y equipos de Active Directory.

ﬂ% Server Manager

I@I Centro de accesibilidad

e mm— e

Panel de conkral Ei Sitios ¥ servicios de Active Directory

Herramienkas :||:|I'||Ir|I_ CFallva: @ Visor dE eventos

[ Contraseria |

Migmbro del " Dominio: human.local ] iz
(@ Dominio

human local

Aceptar Cancelar

Aceptar | o

WORKGROUP

ar... . - .
I—J | Ltema: Sisterna operativo de 84 bits

fyvuda v soparke kécnico

Ejecutar...

4 Todos los programas

IIniciar blisgqueda

Ii-"lniciu J LHEEE J

En esta nueva ventana

iremos a el nombre de nuestro servidor y seleccionaremos la

opcién de Usuarios. Haremos clic derecho > Nuevo > Usuario.

Administra usuarios, equipos, grupos de seguridad v otros
objetos en los Servicios de dominio de Active Directory.




Archivo  Accion Wer  Awuda

- Usuarios ¥ equipos de Active Directory

e HE 40X =HE8 &

: IJsuarios v equipos de Active Direct | Mombre | Tipo
_ Consultas guardadas L, Administrador  Usuario
B & hgman.lacal %Administrada. .. fGrupo de seg
| Builtin 82, administrada...  Grupo de seq
.—.- Computers ﬂf!‘.ﬂ.dministrado... Grupo de seg
:.—.' Dormain Controllers Sg‘.ﬂ.dmins. deld... Grupn de seq
:‘.' EQUIPQS DE RED - TECHIC 82, controladore...  Grupo de se
_| ForeignSecurityPrincipals 3 P g
= %CDntrDIadare. .. farupo de seg
- Delegar contral, .. g‘LDns.ﬂdmins Grupo de seg
Buscar. .. ﬂDnsUpdatePr. .. farupo de seg
ST " seq
Muewo Equipo seq
Todas |as tareas Contacto
seQ
Ver ] Grupo seg
InetorgPerson
Actualizar flias de cola de MSMO
Exportar lista. .. Impresara
. suario
Pigsipties Carpeta compartida seq
Ayuda IﬂiPuincadDres v farupo de seq

%!,Ser\-'idares R... fGrupode seg
as .., . 1 - i

Pondremos un nombre y sesion de nuestro nuevo usuario, seguiremos la instalacion
gue nos proporciona nuestro Server 2008 para afiadir al nuevo usuario. Rellenando
los campos que sean correspondientes. Como este debe cambiar la contrasefia al
inicio de sesion dejamos seleccionada la primera opcion que tenemos en la ventana
de contrasefia. Y, por ultimo, finalizar.

Muevo objeto - Usuario

&' Crearen:  human. lozal/zers

Mambre:
Apellidos

M ambre completo;

LELIAraserner

[

LELIamosenver

Mambre de inicio de sesidn de uzuana:

Iusuariusewer

I @huran. local

Maombre de inicio de sesion de usuarno [anternior a Windo

IHLIMK-'«N'-\

Iusuarinsewer

¢ Glras

Sii

—

Muevo objeto - Usuario

& Crearen:  humanlocal/Users

Contrasefia: Ioooooo--o

Confirrnar contrasefia; quuu-

Iv El usuario debe cambiar la contrasefia al iniciar una sesion de nueyc

[ Elusuario no puede cambiar la contrasefia
[ La contrazefia nunca caduca

[ La cuenta estd deshabilitada

< Alrds I Siguiente > I

Cancelar




B Usuarios ¥ equipos de Active Directory

Archivo  Accion Ver  Ayuda

MY ENEE EEE EEE SRR

3 Usuarios v equipos de Active Direct | Nombre i Diescripcian
[ Consultas guardadas |JSARIOMGE Equipo
= 23 human.local
[ Builtin
,j Compukers
(2] Domain Controllers
[ EQUIPOS DE RED - TECNIC
.j ForeignSecuritvPrincipals
.j Users

Terminada la creacidon del usuario en el servidor, iniciaremos en el Windows cliente
con las mismas credenciales que se han registrado en el server.

| usuarioserver ’

' Nueva contrasena
‘ Confirmar la contrasena [ y

Iniciar sesion en: HUMAN\N‘“,
;Como puedo iniciar Sesion en otro dominioss

Loguéate con el mismo usuario al servidor. Si no puedes hacerlo indica los pasos
necesarios que hay que dar para poder hacerlo.

Sin las credenciales que se me han dado del servidor no se pueden, si me logueo con
las que el server 2008 asigna, se puede iniciar sesion en el servidor.

Para poder iniciar hemos de iniciarlo no con el usuario de siempre sino como “otro
usuario”.

¢Qué ha ocurrido con los usuarios que tenias creados antes de instalar el Directorio
Activo? ¢ Pueden seguir logueandose al servidor? ¢y al cliente?

Sigue creado en el equipo con Windows 7. Lo Unico que para iniciar sesion en el
server debo usar las credenciales del servidor y no las que tenia el Windows 7 antes
de unirse al directorio activo.



Crea un grupo de dominio Alumnos en los que incluyas el usuario creado
anteriormente y otros dos nuevos usuarios.

Para crear un nuevo grupo debemos de hacer clic en el icono de la barra de tareas,
para crear el nuevo grupo.

- Usuarios ¥ equipos de Active Directory

Archivo  Accion  Wer  Ayuda A~

T YEENEEE EEE R R

: suarios v equipos de Active Direct | Mombre v

— b= h 1 1

Rellenamos el nombre del grupo y el ambito del mismo.

Nuevo objeto - Grupo x|

% Crear en:  human.local/Camputers

Mornbre de grupo:

I alumnnos]

Mombre de grupo {anterior a Windows 20000:

I Alumnnos

Ambito de grupn—————————— Tipa de grupa
" Dominia lacal * Seguridad
' Global " Distribucicn
" Universal

Aceptar I Cancelar |

Buscamos los miembros que queremos que pertenezcan a Alumnos y damos en
comprobar nombres.

Una vez terminada la busqueda de todos los miembros del grupo, damos a aceptar y
el grupo estara creado con los miembros que le hemos asignado.

Seleccionar Usuarios, Contactos, Equipos o Grupos 1[5[

Seleccionar este tipo de objeto;

ILlsuarin:ns, rupoz, o Otos objetos Tipos de objetas... |

Dezde esta ubicacidn;

Ihuman. lozal Ilbicaciones... |

Ezcriba loz nombrez de objeto que dezea seleccionar [ejemplos]:

uzuariozener [usuanoserer@human, local] Cormprobar nambres |

Avanzadas. .. | Aceptar I Cancelar |

A




Tarea 6

Investiga en las propiedades del usuario de dominio las distintas opciones que hay.
Muestra como funciona limitar el acceso por horas y a equipos a los usuarios con
comprobaciones sobre como no se puede acceder.

Propiedades del usuario.

Propiedades de usuarioserver ed |
Entarno I Sesiones I Contral remato I Perfil de Servicios de Terminal Server I COk+
General |Direccién| Euental Pefil I Teléfonnsl Drganizacic’unl Miembro del M arcado
5 LELainEeryer

Mombre: LIELIANDEEry el Iniciales: I

Apelidos: I

Mombre para mostrar: Iusuarinserver

Dezcripoidn; I
Oficina: I
Mumero de teléfono: I Otros... |
Carreo electranica: I
Paaina web: I Obros. .. |

Aceptar I Cancelar Aplicar Lyuda

General: informacion basica de la cuenta

Direccion: informacion del cliente

Cuenta: informacion que posee el server del cliente referente a la unién cliente-
servidor

Perfil, teléfono, organizacién: informacidon que se posee del cliente como miembro de
la organizacion.

Entorno: grupos que posee el servidor y a los que el cliente forma parte.

Control remoto: asistencia remota desde el server al terminal cliente.



Sesiones para los que el usuario tiene permisos y negacion de inicio de sesion.

Horas de inicio de sesion para usuarioserver Xl

O-2-4-6-8-10-12-14-16-18-20-22- 0

Todo Cancelar

Aceptar

il

. " Inicio de sezidn permitido
migrcoles

. ¥ |nicio de sesidn denegada
juEses

zabado

dormingo

martez de 10:00 a 1.3:00

® Su cuenta tiene restricciones de tiempo que le impiden iniciar|
intentarlo mas tarde.

| Aceptar l

w. Windows 7 Professional

Para poder limitar las horas de inicio, accedemos a la ventana de cuenta y vemos que
al usuario que pertenece al dominio se le limitan las horas de acceso, en este caso la
zona blanca nos indica las horas en las que no tiene acceso.

Tarea 7
¢Qué es una carpeta compartida?

Informacion compartida se almacena en una carpeta, de forma que los empleados
pueden leer, escribir y modificar informacion de forma alternativa. Para facilitar el
acceso a esta carpeta y para crear un seguimiento de auditoria para cumplir los crite-
rios de conformidad, puede definir un acceso a la carpeta compartida.

Las definiciones de acceso no estan limitadas a carpetas compartidas. Puede definir
acceso a otros recursos gestionados, como grupos de correo electronico y aplicacio-
nes.



Crea una carpeta en el servidor llamada “Recursos”, crea contenido dentro de ella y
compartela. Accede desde el cliente a la carpeta compartida, primero a través de la
red, después creando una unidad de red.

OO | . = Recursos - mIBUSCEY

Archiva  Edicidn  Wer  Herramientas  Awuda

Organizar * = Wiskas v

Vinculas Favaritas Norl?bre - |v| Fecha modific.., |-| Tipo |-| Tamario |v| Etiquetas |
| kexko 27i02/2015 11:24  Documento det... 1 KB
[ Documentos || texto - copia 27/02(2018 11:24  Documento det.., 1KE
E Imagenes | kewho - copia (2) 27j0zf2018 11:24  Documenta det... 1KB
E__J' IMiisica | bewho - copia (3) 27/0z/2018 11:24  Documenko de k.., 1 KB
(5} Cambiados recienkem, . | kewho - copia (4) 27/02/2018 11:24  Docurmento det... 1KE
E Blisquedas | bewho - copia (5) 27/0z/2018 11:24  Documenko de k.., 1 KB
o | ke - copia (6) 2Z7/02/2018 11:24  Documento de k.., 1KE
o Acceso plblico || texto - copia (7) 27/02{2018 11:24  Documento det... 1KB

Para compartir la carpeta vamos a las propiedades de |la carpeta y damos a compartir,
seleccionamos la opcion del mend desplegable llamada ‘Buscar’ y en el cuadro
inferior buscamos al usuario que queremos compartir y damos en el botén de
comprobar nombre, después aceptamos y cerramos las ventanas, una vez terminado
esto, ya tendremos la carpeta compartida con los usuarios del dominio.

[ Archivos compartidos x|

) . .
() 1z Archivos compartidos

" Elija los usuarios de lared con los que desea compartir recursos.
iedades de Recursos

Escriba el nombre de la persana con |a que desea compartiry después haga clic Agregar. Pueds también
hacer clic en |a fecha para buscar personas especificas o para compartir can todas.

Gengral Compattt | Saguidad | Versiones antericres | Per

i~ Use compattido de archivos y capelas de red

1 Recursos | =l [ Es
N

Ho compartida

Nombre | Mivel de permisa |

Fiuta de aceesa de red:
No compartida

Compartir Seleccionar Usuarios o Grupos i |

Seleccionar este tipo de objeto,

[ Usocompartido avanzade IUsuanDs, Grupas, o Principios de seguridad integrados: Tipos de objetos. .

Establezca pemisas persanaizadas, cree recursas camps -
miltiples y defina otras opciones avanzadas para compart Desde esta ubieacicn:

. Ihuman local Ubicaciones.
1€ Uso compartido avanzado... .
Més infarr

Esciiba los nombres de cbieto que desea selecciona [eiemplos)

2 Adrinistrador Prapietaio ¥

ususriosarver [ususrioserver@human bocal Comprobar nombres

Avanzadas... Aceptar Cancelar
| TN
E_ Archivos compartidos x|

fer 6 2% Archives compartidos

Cricio| | o s & | |

La carpeta esta compartida.

Puede enwviar por corren electrdnica estos wvinculos para notificar a los usuarios que ha compartido estos
archivos o copiar [os winculos en el Portapapeles de Windows, desde donde puede pegarlos en cualquier
prograrma que elija.

Recursos
l b WA HURMAMSERVERN U sershddministradoryDesktoptRecursas

Mostrar todos los archivos gue se comparten,




Ya desde nuestro cliente nos conectarnos a la carpeta compartida a través de la red,
iniciando sesidon con las credenciales que se poseen para tener acceso al servidor,
siendo este el que nos da los permisos de acceso a dicho documento.

! Control de cuentas de usuari

& compartidos

en Si.

‘ per—
| ==
——

Dominio: HUMAN

(™) Mostrar detalles

Unidad de red. > siguiente > ruta de acceso > nombre del recurso compartido >

Nombre del programa: Centro de redes y recursos

Editor comprobade:  Microsoft Windows
Origen del archive:  Unidad de disco dure en este equipo

Para continuar, escriba una contrasefia de administrador y después haga clic

G-

Organizar v

& Misica
E Videos

8 Equipo

€ Red

/% A32pC1
A38PCO7
A3BPCL0

ESKTOP-014071
ESKTOP-04505(¢
ESKTOP-3T4WL
ESKTOP-3M4PZ
ESKTOP-GS5ME
ESKTOP-IMS58E!
ESKTOP-IN3UP
ESKTOP-UFDUC|_|
-ALETEJUEGOS

finalizar.

Nueva carpeta

i Mombre

texto - copia (2
texto - copia (3
texto - copia (4
" texto - copia 5
| texto - copia (6
texto - copia (7
texto - copia

)
)
)
)
)
)

8 elementos Estado sin conexion: En linea

Users » Administrador » Desktop » Recursos

Disp. sin conexién: Mo disponible

- “,‘ ‘ Buscar Recursos

Fecha de modifica...

27/02/2018 11:24
27/02/2018 11:24

2,
21;

/02/2018 11:24
/2018 11:24

& oo

* B [euscer

winculos Favoritos

| Documentos

[ 1mégenes

& Misica
Mas »

Carpetas ~
B Escritorio -

| administrador

J Acceso pablico
78 Equipa
D Red
AIZPCL
A3EPCO7
AZEPCI0
CLIENTEXP
CLIENTEXP
DESKTOP-01407
DESKTOP-04505
DESKTOP-ZRHRF
DESKTOP-3580
DESKTOP-3T4V1
DESKTOP-5M4PZ
DESKTOP-GSSME
DESKTOP-IMSSE
|| DESKTOP-INSUP » |

i

Archiva  Edicidn  Yer Herramientas  Ayuda

Organizar + == Vistas v ;B4 Propiedades del sistema Desinstalar o cambiar este programa L9 Conectar aunidad dered  »

Hombre |- Tpo_ = |- Tamafiototal | =| Espacio libre |-]
Unidades de disco duro (2)
&, Disca local (C:) Disca local 20,0 GB 5,43 GB
(aDatos (1) Disca local 13,6 GB 13,5 GB
Dispositivos con almacenamiento extraible (1) =
\? Unidad de D (0} ¥i,.,  Unidad de D 55,1 MB 0 bytes

Ver
Ordenar por
Agrupar por
Apilar por
Actualizar

Peqzr

Peqgar accesa directa

Deshacer Eliminar

Chrl+Z

Agregar una ul

Propiedades

Tipo

Documento de tex...
Documento de tex...
Documento de tex...
Documento de tex...
Documento de tex...
Documento de tex...
Documento de tex...

Documento de tex...

=~ I

Tamafio
1KB
1KB
1KB
1KB
1KB
1KB
1KB
1KB



Desde el servidor modifica los permisos de la carpeta y comprueba como afecta a los
usuarios que accedan a dicha carpeta.

l Permisos de Recursos 1'

Sequridad |

. Permisos de Recursos ﬂ

Seguridad |
Mombre de objeto:  C:A\Usersh\administradorDesktop\Recursos

Mombres de arupos o usuarios:

52, 5vSTEM

z uzuarioserver [usuariozerver@human. local)

E, Adminiztrador

.Q?JAdministradores [HUMAN \Administradores]

Agregar... | Guitar |

Permizos de usuariozerver Permitir Denegar

D -

Contral tatal

Modificar

Lectura y gjecucidn

Mostrar el contenido de la carpeta
Lectura

O -

Obtener mas informacidn acerca de control y permizos de scceso

Aceptar I Cancelar | Aplicar |

Mombre de objeto;  C:hUsershddministradorsDesktlophRecursoz

Mombres de grupos o usuarios:

52 5vSTEM

; uzuanoserver [usuanozerver@human local]

E, Administradar

.Q{Adminiﬂradores [HUMAMN A drminiztradares)

Agregar... | Quitar |

Permizos de usuarioserver Permitir Denegar

O
O
| »

Cantral batal
Modificar O O
O

Lectura v ejecucion

) o —
O -

Obtener mas informacion acerca de control v permisos de acceso

[<]

Mostrar el contenido de la carpeta

Lectura

Aceptar I Cancelar | Aplicar |

Desde el Windows 7: vamos a mi equipo > clic derecho > conectar unidad de red >
nos saldra la siguiente ventana en la que pondremos la direccion de la carpeta
compartida en red. Por ultimo, clic en Finalizar.

@Qv‘;ﬁ » Equipo »

e ==l |
) &2 Conectar a unidad de red
W Favor|
& Des
M s ;Qué carpeta de red desea asignar?
=l siti
Especifique Iz letra de unidad para la conexién y la carpeta a la que desea conectarse:
4 Biblio
4 Deod
] Ima Corpeta:  \\HUMANSERVER\Users\Administrador\Desktop\R ~
g LA Ejemplo: \\servidor\recurso_compartido o
Vid
[¥] Conectar de nuevo al iniciar sesion =3 EER
=
18 Equip) [] Conectar con otras credenciales @v'ﬁ » Equipo » - [4]] 2|
Conectarse a un sitio web para usarlo como almacén de documentos e imagenes. Organizar Propiedades Propiedades del sistema Desinstalar o cambiar un programa ~ 2» cv 0 @
€ Red F i ,
8 A2 o Favoritos 4 Unidades de disco duro (1)
) & Descargas Disco local (C:)
B Escritorio = -
%] Sitios recientes 16,0 GB disponibles de 24,8 GB
4 Dispositivos con almacenamiento extraible (1)
) Documentos % Unidad de CD (D)

i) Imégenes
& Musica 4 Ubicacion de red (1)

B videos . Recursos
37 (\HUMANSERVER\Users\Admini...
| e—

18 Equipe

i Red

18 A32PCL
A38PCO7
A32PCI0
ESKTOP-01407¢
ESKTOP-04505(
ESKTOP-ZRNRF
8 DFSKTOP-3TAVT

__ Recursos (\\HUMANSERVER\Users\Admi Espacio usado:
_«3/ Unidad de red Espacio disponible: 8,43 GB

IL




Como se podra ver en la parte inferior de la configuracion del servidor, al cliente se le
dio permisos de lectura, por ello no podra ni modificar ni eliminar ningln documento
de la carpeta.

= =l & |

(= @]=]
@uv|l-.ﬂ » Equi.. » Recursos \\HUMANSERVER\Users\Administrador\Des... - | +4 | | Buscar Recursos (\\HUMANSERVER\U.. D |
Organizar » jAbrir > Imprimir Nueva carpeta = o 0 @
- E . |~ MNombre Fecha de modifica... Tipo Tamafio
w0 Favoritos m
4 Descargas Acceso denegado al archivo @ lodese —
Bl Escritoric to de tex... 1KB
i Sitios recien MNecesita permisos para realizar esta accion to de tex... 1KBE
" Serequieren permisos de Administradores para hacer cambios en este archive |10 de tec. 1KB
4 Bibliotecas to de tex.. 1KB
= orveneennn texto - copia (6) .
[ Documentg | o Tipo: Documento de texto to de tex.. 1KB
[ Imagenes | Tamaiio: 26 bytes . to de tex... 1KB
Gb Musica Fecha de modificacion: 27/02/2018 11:24 S 1KB
E Videos
1M Equipo
[ Intentar de nuevo ] ’ Cancelar
€5 Red
M A32PCL

Tarea 8

éQué es una directiva de seguridad?

Es el conjunto de reglas que los administradores pueden configurar en un equipo o
en varios dispositivos con el fin de proteger los recursos de un dispositivo o red.

¢Y una directiva de grupo?

Es un conjunto de reglas que controlan el entorno de trabajo de cuentas de usuario y
cuentas de equipo.

Realiza cambios en la directiva de grupo de contrasefias en varios apartados de ellos y
aplicalos a ver como afectan a los usuarios que se conectan a través del cliente.
Realiza cambios en otras 3 categorias de directiva de grupo y muestra como afecta su
aplicacion a los usuarios que se conectan a través del cliente.

Los cambios realizados fueron:
1. Cambio en la longitud minima de la contrasefia de acceso.
2. Eliminacion del panel de control del usuario-cliente.
3. Deshabilitacion del botdn de apagado del usuario-cliente.



Archivo Accidn

€= = | =

=[ Directiva Default Domain Policy [HUMAMSERYER.HUM, = | | Directiva -

I Configuracion de direckiva

= = Configuracidn del equipa

= [ | Directivas
| Configuracién de software

= 7| Configuracién de windows
=] Scripts {inicio o apagado)
= Zonfiguracion de seguridad
Directiva de bloqueo de cuent
=i Directiva Kerberas
-f| Directivas locales
[ & Servicios del siskema
[ &, Registro
[_a, Sistema de archivos
| Directivas de Administrador de lisk
@ Directivas de red inaldmbrica (IEEI
| Directivas de clave pablica
=, Directivas de seguridad IP en Acti
wlll 205 basada en direckiva
Flantillas adrinistrativvas: definiciones de o

Directiva de conkrasefias
3
: Grupos reskringidos
[ 7] Firewall de windows con segurida
[ 7] Metwork Access Proktection
#%. Confiouracidn de LISLIar'iD

=1 55 Directivas de cuenta
Registro de eventos
Zgf Directivas de red cableada (IEEE ¢
[ | Directivas de resktriccién de softw:
[ | preferencias =
;l_l

445 DE GRUPOS. .. I =t Administracidn de directi. .. II

4] Almacenar contrasefias con cifrado reversible
[42] Exigir historial de contrasefias

Dreshabilitada
24 contrasefias recardadas

2] La conkrasefia debe cumplir los requisitos de ... Habilikada
Longitud minima de la conktrasefia 7 caracteres
2] wigencia maxima de la contrasefia 4z dias

[412] Wigencia minima de la conkrasefia 1 dias

s de Longitud

na de la contrasefa

Configuracidn de directiva de seguridad I E xplicacicn I

3 Longitud minima de la contrazefia

I+ Definir esta configuracidan de directiva
La contrasefia debe terner al menos:

Iﬁ

caracteres

Equipo

Panel de control

ELTISIGULR Al Cambie la config

Programas predeterminades

Ayuda y soporte técnico

Editor de administraci...

Programas predeterminados

Ay

y soporte técnico




Inicio - Ejecutar - gpmc.msc

Doble Click en tu Bosque

Doble Click en Dominios

Doble Click en el dominio en cuestién

Boton Derecho en "Default Domain Policy" - Editar

=) G Windows' system 32t gpupdate.exe
Actualizando directiva...

Se completd correctamente la Actuwalizacidn de directiva de wsuario.

Configuracion del Equipo
Directivas > Configuracion de Windows > Configuracién de Seguridad >
Directivas de cuenta > Directiva de Contrasefias. > Realizamos los cambios
oportunos y aceptamos.
Inicio > Ejecutar > gupdate /force

En este caso se ha denegado el acceso al panel de control y prohibido apagar el
terminal.

Tarea 9
éComo definirias el administrador de tareas? Accede a él y muestra y explica todas las
pestafias disponibles.

El administrador de tareas es una aplicacion integrada en los sistemas operativos
de Windows, gracias a él obtendremos informacion de los programas y procesos que
se ejecutan en el equipo, ademas de proporcionar los indicadores de rendimientos
mas utilizados.

Para acceder podemos abrir el administrador de tareas pulsando con el botdn
derecho del ratén sobre la barra de tareas de Windows y haciendo click con el botdn
izquierdo sobre Administrador de tareas o bien pulsando en el teclado Ctrl + Alt + Supr

o Enlaprimera pestafia, Aplicaciones, podemos ver la informacién referente a las



aplicaciones de nuestro Windows 2008.

i) Administrador de tareas de Windows

archiva Opciones  Wer Ventanas  Awuda

Aplicaciones | Procesas I Servicios I Rendimienta I Funciones de red I Isuarios I

Tarea = | Estado |
DIRECTIVAS DE GRUPDS - [Raiz de consolallsu...  Activo

iE Administrador de tareas de Windows

Archivo Opeiones  Yer Ayuda

Aplicaciones Procesos | Servicios | Rendimiento | Funciones de red | Usuarios |

Mombre... = | Mombre ... | CPU | Memoris ... | Descripeién |
Conime exe Adrinist... oo 984 KB Console IME
CSISS . Bxe SYSTEM o0 1.545KE Procesoe...
CSrSS exe SYSTEM o0 1,868 KE Procesoe...
dfsrs.exe SYSTEM o0 9.588 KB Replicacio...
dfssve.exe SYSTEM o0 2504 kKB Servicio Si
~ diihost, exe Administ... 00 Z.824KB COMSurr...
La segunda pestafia es la de Procesos. En esta | [we" som’ m e smws
dwm,exe Administ... 00 1,364 KB Administra, ..
. . explorer.exe Adirist... 00 10.248KB  Explorada...
podemos observar distintos datos de las || ST w o s
|sass.exe SYSTEM o0 19.024 KB Procesod...
. . Ism.exe SYSTEM o0 1.848KB  Servicio d.
aplicaciones o programas que se encuentran en | |mee  sww. o isse s
msdtc exe Servicio ... 00 3.232KB Programa...
N HE4 M Procesoinack...  SYSTEM a3 24KB Porcentaj...
gjecucion, como por ejemplo sunombre, | [=IIN TR © s men.
Slsve.exe Servicio ... o0 5344KB Servicod...
H HE4 H HH HE4 smss.exe SYSTEM oo 380KB  Windows ...
descripcion, porcentaje de utilizacion de la CPU y | [= Sa o e e
svchost.exe SYSTEM o0 4.312KB Procesoh...
M svchost.exe SYSTEM 0g 17.248KB  Proceso h...
USO de me morla . svchost.exe SERWICL.. Q0 8256 KB Proceso h...
svehast exe SYSTEM oo 4496 KB  Proceso h...
svehost exe SYSTEM o0 2.368KB  Proceso h...
svchost.exe Servicio ... o0 B.776KB Proceso h...
svchost.exe Servicio ... o0 3656 KB Proceso hu..
svchost.exe SERWICI... o0 5.688 KB Procesoh...
svchost. exe SERWICL.. Q0 .204KB Procesoh...
svchost.exe SYSTEM 0g 9.108KE Proceso h...
svchost. exe Servicio ... 00 2.088KE Procesoh...
svehost exe SERWICL.. o0 1,116 KB Proceso
svchost.exe SYSTEM o0 916KE Proceso h..
svchost.exe Servicio ... o0 1.840KB Proceso h...

La pestafia Servicios, muestra el estado de los distintos servicios que tenemos
instalados en nuestro ordenador, asi como si estan actualmente ejecutandose o
detenidos, pudiendo cambiar el estado con el botén derecho del ratén.

i Administrador de tareas de Windows

Archivo  Opciones  Wer  Ayuda

aplicacianes | Procesos Servicios | Rendimiento | Funciones de red | Ususrios |

Mombre: [0 [ Descripcicn | Estado | Agrupar = |
Samss s80  Administrad... Enci..

RSoPProv Conjuntar...  Dete...

Protectedst. . Almacenami,.. Dete. ..

NTDS 560 Serviciesd..  Enci.

Netlogan 560 Metlogon  Enej..

Keylso fislamiento,..  Dete...

kale 560 Centrods.. Enmej.

PlugPlay 796  PugandPlay Enej.. Deomlaunch
Deomlaunch 796 Iniciadorde... Enej.. Deomlaunch
DHCPServer 1564 ServidorD...  Enej.. DHCPServer
WinHEpALE .. Serviciode ... Dete..,  LocalService
W3zTime 404 Horariode... Encj.. LocalService
upnphost Dispositiva .. Detz... LocalService
THREADOR. .. Servidor de... Dets... LocalService
T65 Serviciosd... Dets... LocalService
Sstpsve 404 Servicode.. Enej.. LocalService
SSDPSRY DetecciénS... Dets.. LocalService
SLUMotfy 404 Servicnde... Enej.. LocalService
SCardsvr Tarjetainte... Dete... Localservice
nsi 404 ServicoInt.. Encj.. LocalService
netprafm 404 Servicode... Encj.. LocalService
Idswe fsignador ... Dets...  LocalService
LanmantWor... 404  Estaciénde.. Enej.. LocalSersice
FOResPub 404  Publicacion ... Enej.. LocalSersice
fdPHast 404  Hostdepro.. Enej.. LocalService
EveniSystem 404  Sistemade.. Enci.. LocalService
Imhests 1000 Aplicadiéna... Enej.. LocalServic,..
FCRegsve ServicioRe... Dete.. LocalServic,.
Evenilog 1000 Registrode.. Enej.. LocalServic,..
Dhep 1000 ClientsDHCE  Ensj...  LocafServic,..
fudioSry fudio deW... Dete.. LocalServic...
pla Registrosy... Dete.. LocalServic...
MpsSve 1126 Firewslde .. Ensj.. LocalServic...

Desde la pestafia Rendimiento podemos observar distintos datos sobre el



estado de nuestro ordenador, tales como el uso de CPU y memoria. Ademas de

poder ver la velocidad a la que funciona nuestro procesador y el nimero total
de procesos.

I~ Histarial d

11048

Tokal 120
Paginada a9

Memoria del kernel (MB)
]
No paginado 31 Monitar de recursas... |

[Pracesos: 45 [Use de cPU: 0% |Mernaria Fisica: 26% [
£7imicio| | S BE ES @ || /% administrador de tar... g DIRECTIVAS DE GRUPOS | es H‘i el 12:50

« En la pestafia Usuarios, si estamos conectados a nuestro equipo con distintas

sesiones de usuario, podemos ver las aplicaciones ejecutadas por cada uno de
ellos.

i Administrador de tareas de Windows

Archivo  Opciones  Wer  Awuda

Aplicaciones I Procesos I Servicios I Rendimiento I Funciones de red  Usuarios |

I_iuaricu - | Id.: | Estado | Mombre del. .. | SEsion |

Administr .., 2 Activo Zonsole

Accede al visor de eventos y muestra alguno de los eventos que haya anotado el
sistema. Navega por las diferentes categorias de la herramienta. (Cudles son los
diferentes iconos para representar eventos y qué quiere decir cada uno de ellos?

Para ver el registro del sistema del Visor de sucesos.

Haga clic en Inicio, seleccione Programas, Herramientas administrativas y haga clic en

Visor de sucesos.

{1 visor de eventos
Archiva  Accidn  Yer  Ayuda

L2 el 71

7 Vistas personalizadas

= w. Registros de Windows Mombre: Tipo Mimero de eventos | Tamafio
- ’ﬂ aplicacian Aplicacian Adrinistrative 328 1,07 MB
'ﬂ Sequridad Seguridad Administrativo 4,702 3,07 MB
—‘ Inskalacion Instalacion Operativa g 63 KB
ﬂ Sistema Sistema Administrativa 4,610 3,07 MB
T Eventas reenviados Eventos reenviados Dperativo [a} 0bytes

Registros de aplicaciones v sery
4 Suscripciones




Aplicacion.

Archiva  Accon Wer  dyuda

or de eventos

r o Al

{2 visor de eventos (local)
 Wistas personalizadas
[ [ Registros de Windows
f5] Aplicacién
[5] Sequridad
5] Instalacién
=] sistema
] Eventos resnviadas
) Registros de aplicaciones y ser
-4 Suscripciones

0 (A

Acciones

ivel Fecha v hora origen 1d. del eventa [ Categoria de Ia tarea -
Glnfnrmamc\n Seecli 1704 Ninguno
Informacidn Seecl 1704 Ninguno
Informacion SeeCli 1704 Ninguno
Informacidn Seecl 1704 Ninguno
Informacion SeeCli 1704 Ninguno
Informacidn 27/02/2018 12:28:23 Seecl 1704 Ninguno
Informacion 27/02j2018 12 28 SeeCli 1704 Ninguno
Informaién 27/nziz00E 10:56:42 CertificabeServiesdlient 1 Hingunc
Infarmacian Desktop Window Manager 9003  Kinguno
Informaién Winlagon 6000 Ninguno
Informacian winlogon 4101  Kinguno
Irfarmaciin Wirlagon 6000 Ninguno
Informacian Desktop Window Manager 9009  Kinguno
Informacion 27/02{2018 10:32:58 LoadPerf 1000 Ninguno
Informacion 27/02{2018 10:32:58 LoadPerf 1001 Ninguno
Informacion 27/02{2018 10:30:58 MSDTC 2 4202 TH
Informacicn 27/02/2018 10:29:29 CertificateServicesClient 1 Hinguno
Informacion 27/02{2018 10:29:29 CertificateServicesClient 1 Hinguno
Infarmacidn 27/02j2018 10:29:29 Desktop Window Manager 9003 Kinguno
Infarmacidn 27/02/2018 10:29:28 winlogon 6000 Ninguno -
Evento 1704, SceCli x
Beneral | Detalles |

Marnbre de reqgistro:
Origen:

Id. del evento:
Hivel:

Usuario:

Chdinn de aneracidn:

Aplicacion
Scecli
1704

Infarmacidn
Ma disponible

[5e ha aplicado correctamente la directiva de seguridad en los objetos de directiva de grupo.

Registrada:
Categoria de tarea:
Palabras clave:
Equipo:

20/02/2019 12:45:2
Hinguna

Clasico

HurnanSerser human.local

Aplicacidn -~

Abrir registro quardado...

¥ Crear vista personalizada. ..

Importar vista personalizada. ..

Vadiar registro. .

T Filrar registro actual...
[ Propiedades

80 Buscar..

b Guardar eventos como...

Adjuntar karea 3 este registro...

Ver 3

|al Actuslizar
Ayuda 3

Evento 1704, Scecli -

[Z] Propiedades de evente

B Adjuntar tarea & este evento, .

52 Copiar »

bl Guardar ewentos seleccionados.

6] actuslizar

Ayuda »

Lrmicio| | = Mm@ @ || ] visor de eventos

Seguridad.

\
| ES‘ S ey 1304

| x|
Archiva  Accin  er  Ayuda
e 2E
2] visor de eventos (local) Acciones
¢ Wistas personalizadas N N
Regstros de Windows Palabras clave Fecha y hora Origen 1d. del evento | Categoria de la tarea [ +] | seguridad
2] Aplicacién 2, Auditorfa correcta 27)02/2018 1 Microsoft Windows security, 4634 Cerrar sesil = Abrir registro quardado, .
[ | sequridad @, auditorfa correcta 27/02/2018 1 Wlicrosoft Windows security. .. 4624 Tnicio d sesién - N -
> vear vista personalizada. ..
= Instalacién A, uditorfa correcta 27/02/2018 13:03:39 Microsoft Windows security. .. 4672 Inicio de sesion espedial E P
(& Sistema @, auditors correcta 27/02}2018 1 Microsoft Windows security. .. 4634 Cerrar sesidn Importar vista personalizada, .,
[=] Eventos reenviados @, Auditorfa correcta 27/02/2018 1 Wlicrosoft Windows security. .. 4769 Operaciones de vales ds set...
- i - Vatiar registro. ..
[ Registros de aplicaciones v sery | @ auditoria correcta 27/02/2018 13:03: Microsoft Windows security. 4624 Inicio de sesiin
. Suscripeiones @ auditorfs correcta 27/02{2018 13:03:358 Microsoft Windows security. .. 4672 Inicio de sesién especial T Filtrar registro actual. .,
A, tuditorfs correcta 27/02/2018 13: Mlicrasoft Windows security. .. 4634 Cerrar sesiin 2 Progiedades
9, Auditoria correcta 27/02/2018 13:00: Microsoft Windows security. 4634 Cerrar sesign
@ auditoria correcta 27/02{2018 13:00:40 Microsoft Windows security. .. 4624 Inicio de sesién PR Buscar...
A, nuditorfs correcta 27/02/2018 13:00:40 Mlicrasoft Windows security. .. 4634 Cerrar sesién fed Guardar eventos como...
I, uditoria correcta 27/02/2018 1 Microsoft Windows security. 4672 Inicio de sesion especial Adiurtar tares & este regitro
G auditarfs correcta 27[02{2018 1 Micrasoft Windows security. ., 4634 Cerrar sesidn
A, uditorfs correcta 27/02/2018 13:00:40 Plicrasoft Windows security... 4624 Inicio de sesién Ver 3

| —) ]

I auditoria correcta
G auditarfs correcta
A, auditorfs correcta
1 auditoria correcta
QL auditarfa correcta
\%‘Auditur\'a carrecta
PN

27/02{2018 13:00:40
27/02{2018 13:00:40
27/02{2018 1300140
27/02{2018 13:00:40

Wicrosoft Windows security

Microsoft Windows security. .
Microsaft Windows security. .

Wicrosoft Windows security

Microsoft Windows security. ..
Microsoft Windows security, ..

Inicio de sesién especial
Inicio de sesién

Inicio de sesién

Inicio de sesién especial
Inicio de sesién especial
Cerrar sesidn

Eventa 4634, Microsoft Windows security suditing,

Genersl | Detalles |

Nambre de registra:
Origen:
Id. del evento:

Miwvel:
Usuario:

Cadinn de aneraridn:

[Se cerrd sesidn en una cuenta.

Sequridad
Microsaft Windows security auditing
4634

Infarmacicn

Mo dispanible
Trfarmaridn

Registrado:
Categoria de tarea
Palabras clave:
Equipo:

27/02/2018 13:03:39
i Cerrar sesién

Auditoria correcta

HurnanServer human.local

[d Actualizar
Ayuda »

ento 4634, Microsoft Windows secur... <

[Z] Propiedades de evento

©] Adjuntar tarea a este evento, .

- Copiar »
Guardar eventos seleccionados. .

Actualizar

H|=|D &

Ayuda 3

[
Lrmicio| | 5 M g8 @ || [2] visor de eventos

Instalacion

I
| ES‘ ¥ CEYly 1308



or de eventos

=181

Archiva  Accién  Ver Ayuda
|2
2] visor de eventos (local) FE— Remnee
[ Vistas personalizadas S—— R
& Registros de Windows el Fecha y hora Crigen 1d. del evento | Categoria de la karea nstalacion
£ aplicacién Informacién 25/02/2016 2:15:33 ServerManager 1610 Minguno = Abrir registro quardado...
=] sequridad Informacicn 24/02/2018 22:57:35 ServerManager 1610 Ninguno P Croa vt o
tear vista personalizads.
[ mstalacion JInFormacién 24/02/2018 22:35:50 ServerManager 1618 Minguno f "
£ sistems /A, Advertencia 24/02/2018 22:08:18 ServerManager 1619 Minguno Importar vista personalizada. .
] Eventos restviados (i)1nformacion 23/02/2018 22:49:15 ServerManager 1610 Ninguno Vacar redistro
[ Redistros de aplicaciones v sary
[ Suscripciones ¥ Filtrar registro actual ..
[=] Propiedades
B0 Buscar...
fed Guardar sventos como...
Adiuntar tares & este registro...
ver 5
4 Actualizar
Ayuda »
Evento 1610, ServerManager -
[E] Propiedades de evento
T adjuntar tarea a este evento. .
Evento 1610, Servertanager x
Copiar 3
General | Detalles | [ Guarder eventos seleccionados...
= | a actuatar
IInstaIa:m’n correcta. =
Ayuda »
Mambre de registra; ~ Instalacién
Origen: Serverlanager Registrado: 257022018 2:15:33
Id. del evento: 1610 Categoria de tarea;  Minguno
Hivel: Infarmacidn Palabras clave:
Usuario: HURANAdministradar Equipai HurnanServerhuman lacal
; e
[Expandir: Completado correctaments. |
Snicio| | S M mm @ || [ visor de eventos | Es|[3e FEis 1305

Sistema.

e
Archiva  Acciin Yer  Ayuda ‘
e = F= |
{12] visor de eventos (local) Sistema 4. Acciones

[ vistas personalizadas ) .
5 "ns Registros de Windows hivel Fecha y hora Origen 1d. del eventn | Categoria dela tarea = ||| S
" & Apicacitn D Informacion 27i02/2018 12:45:29 GroupPolicy 1502 Winguno = Abrir registro quardado, .
f=] Sequridad Informacicn 27i02/2018 12:45:28 GroupPolicy 1503 hinguno 7 Cresr vist ol
] Instalacian Informacion 27/02/2018 12:44:12 GraupPolicy 1502 Ningune ¥ Crearvista personalzaca. .
5] Sistema Informacién 10 GroupPolicy 1503 Minguna Importar vista personalizada. ..
=] Eventos reenviados Infarmacién 05 GroupPolicy 1502 Minguno
. “ Wadiar registro
L5 Registros de aplicariones v ser. Infarmacicn 105 GroupPolicy 1503 Kinguno
|21 Suscripciones Infarmacidn 25 GroupPalicy 1502 Winguno ¥ Filtrar registro actual...
Informacin 27i02/2018 12:36:24 GroupPolicy 1503 hinguno & Propiedades
Informacisn 27/0z{z018 12 GroupPolicy 1502 Winguno
Informacién 27j02{2018 12: GroupPolicy 1503 Minguna @ Buscar...
Infarmacicn 27i02/2018 12:28:23 GroupPolicy 1502 Hinguna T Guardar eventos como...
Informaric GroupPuli 1502 i
nrormacion roupRolcy inguna Adjuntar tares a este registro...
Informacin Eventlog 6013 Ninguno
Informacin Proveedor de registro de . 7036 Ninguno wer »
lnfnrmacl?n Proveedor de registra de .. 7036 Minguna 6 Actusizar
Infarmacicn Proveedor de registro de ... 7036 Ninguno
Infarmacicn ResourcePublication 104 Hinguno Ayuda 4
Informacin Proveedor de registro de ... 7036 Ningune Evento 1502, GroupPolicy N
Informacin 27/02/2018 11:33:40 Proveedor de registro de ... 7036 Ningune
Infarmacin 27/02/2018 11:33:40 DistributedCOM 10029 Winguno = [=] Propiedades de evento
= — = B Adiuntar tarea a este evento.
Evento 1502, GroupPolicy x
Copiar >
General | Datlles | fed Guardar eventos seleccionados...
3 = = A = = = o = G Actualizar
ILa configuracién de directiva de grupo del equipo se procesd correctamente. Se detectd y aplicd una nuewa canfiguracion de 2 objetos de directiva de :|
Ayuda >
Mombre de registro: Sisterna
Origen: GroupPalicy Registrado: 27/02/2018 12:45:29
Id. del evento: 1502 Categoria de tarea:  Ninguno
Nivel: Informacidn Palabras clave:
Usuario: SYSTEM Equipo: HumanServer.humanlocal
Cadian de nneraridn: (11 =
| — ]

Loanicio| | 55, B @8 @ || ) visor de eventos

Eventos reenviados.

I
| es|[s¢ @k ts0s



~lalx

Archivo  Accén Ver  Ayuda |

L AalEall 7|5 |
[&] visor de eventos (localy Eventos reenviados 0
5 Vistas personalizadas Event iad -
) i Regitros de Windows Nivel Fecha y hora Origen Id. delevento | Categoria dela ... | Registro Equipo ventos reenviacos

Acciones

= Abrir registro quardado...

¥ Crear vista personalizada...

Importar viska personaizada...
[2] Eventos resnviados

) Registros de aplicationes v ser. Vatlar registro. .
24 Suscripciones ¥ Filrar registro actual...
[=] Propisdades
&0 Buscar..
e Guardar eventos como.
Adjuntar tarea a este registro,..
Ver »
1) Actuslizar

H syuda 3

General | Detales |

Nornbre de registra:

Origen: Registrado:
Id. del evento: Cateqotia de tarea:

Nivel: Palabras clave:
Usuario: Equipa:

< 0| Cédinn de aneraridn: =]

I
£rinicio| | 5 mm @ @ [ ] visor de eventos | es | Gy 1m0

Accede al monitor de rendimiento y crea un grafico que monitorice parametros
“visibles” (uso de la CPU, uso de la red, etc.). Muestra el grafico creado y comenta los
resultados obtenidos.

Para acceder al monitor de rendimiento vamos al administrador de tareas y hacemos
clic en monitor de recursos.

i Administrador de tareas de dows o ] [
Archivo  Opciones  Ver  Awuda

3

Rendimiento |Funciones de red I Usuatios |

rUso de CPU—— [ Histarial de usa de CPU

- Memaria r~Histarial de usa de memaria fisica

—Mematia Fisica (ME)—————— Sistema—————————— ]
Total 2046 Identificadores 11090
En cache 422 Subprocesos 559
Disponible 1217 Procesos 44
Tiempo de uso Z:46:30
~Memaria del kernel (ME) &rch, paginacidn  552M | 4330
Total 122
Paginado a9
Mo paginado 32 | Manibor de pecursos. .. I
Procesos: 44 Uso de CPLE: 1% |Memoria fisica: 26% A

Obteniendo la ventana que se muestra en |la parte posterior.



r de recursos

Archivo Monitor  Ayuda

Intraduccion a los recursos F=Y
CPU 100% Disco 100 KB/'s Red Memoria 100 errores de pagina/s
80 segundos % [}
‘ CPU B [ 100% de frecuencia mixima = ‘
‘ Disco B KBS W 0% de tempo activo més alto = ‘
‘ Red B 4Kbps W 0% de uso de red - ‘
‘ Memoria [ 0errores de pagina/s | 6% de memoria fisica usada = ‘
Obtener mas informacidn P

« Ayuda de wista de recursos

+ Ayuda del Monitor de rendimiento

« Ayuda de recopilacion de datos

+ Crear un conjunto de recopiladares de datos y un informe de diagnéstica

« Programary administrar datos

* Supervisar la actividad del sistema con el Monitor de rendimiento

Accede al monitor de confiabilidad y muestra los resultados. Si su nota no es

10,

evalla los eventos o sucesos que han hecho que ese valor cambie.

Inicio > monitor de confiabilidad y rendimiento. > seleccionar monitor de

confiablidad

lad y rendimienta

@ archiva A Ver Favoritos Yentana  Ayuda

= %mE

[@ Corfiabiidad v rendimiento

Monitor de confiabilidad

I [ Herramientas de supervisian
& Monitor de rendimiento
= Monitor de confiabiidad

4 Conjuntos de recopiladores dr

o Informes

Grifico de estabilidad del sistema Ultira actuslizacion: 26/02/2018

=

Indice: 10.00

Instalaciones y desinstalaciones de software

Errares de aplicacin

Errores de hardware

Errores de Windows

Etrores varios

g Ny Yy Gp, B B, B Uy, B Yy, B By, U W, U
i/e%a ‘7/‘901& -?/90@ 2/_9%: -?/90@ 2/_9%: -?/90@ 2/_9%: -'?/901& e%«’& -?/901& e%«’& -?/901& e%«’& -?/901&

1|

(]

|]n|ulme de estabilidad del sistema

|E Cambios del reloj del sistema - 26/02/2018

Hora anterior | Hora nueva [ Fecha
|25/UZ;‘2013 233103 |25/U21‘2013 #5500 ‘ 26/02/2018
| = Instalaciones y desinstalaciones de software - 26/02/2018
Software Versién Actividad Estado de actividad ‘ Fecha
| Mo hay eventos disponibles del tipo selecionado para este periodo de tiempo, Si selecciond el intervalo de fechas completn_ na hay eventas del tipo seleccionada,
|E Errores de aplicacién - 26/02/2018
Aplicacidn Versién Tipo de errar ‘ Fecha
[ Mo hay eventos dispanibles del tipo selecconado para este periodo de tiempo, Siselecciond el intenialo de fechas completo, no hay eventos del tipn seleccionada,
| Ervores de hardware - 26/02/2018
Tipe de componente [ Dispo: Tipo de error [ Fecha
| Mo hay ewentas disponibles del tipo seleccionado para este periodo de tiempa. Si selecciond el intenvalo de fechas completo, no hay ewentos disponibles del tipo seleccionado.
| =) Erreres de Windows - 2610242018
|0 — -
£micio| | % M2 @ @ || @ Monitar de con | Es || ey 13:s




Tarea 10.

éQué debemos hacer para poder hacer copias de seguridad en el controlador de

dominio?

En primer lugar, hemos de tener instaladas las caracteristicas de copias de seguridad
de Windows en nuestro server. Para ello hemos de agregarla en las funciones de

nuestro servidor.

Asistente para agregar caracteristicas

@ Progreso de la instalacién
I

Caractersticas

S estén instalando las siguientes funcianes, serviios de Funcién o caracteristicas

asistente para agregar caracteristicas,

Corfirmacién

Corfin

Caracteristicas de Copias de seguridad de Windows Server

windows Powershell

Resultady

Progreso

Resutado

g!ﬁ

Iniciizando la instalacién. .

= Arterior || iniiente >

Instalar

Cancelar

% Seleccionar caracteristicas
[

Seleccione una o més caractersticas que deses instalar en este servidor,

Caracteristicas:

Descripsién:

‘Administracién de drectivas de grupo (instalada)
[ Administrador de almacenamiento extraible
[ Administrador de slmacenamisnto pararedes SAN
] Administrador de recursos del sistema de Windows.
[ asistenciaremota

] Caracteristicas de .MET Framework 3.0

| Caracteristicas de Copias de sequridad
1 de Windows Serverle permits resiar
copias de sequridad del sistema
aperativa, lss apicaciones y los datos,
 recuperarios. Puede programar
copias de sequridad para que se
ejecuten una ve2 al i o con més

[Caracterist

d Copias de sequidad de Windaws Server (nstaladal] )

pueds proteger todo el

[ Cifrado de unidad BitLocker

[ Cierte de impresién en Intermet
[ Clente Telnet

[J Ciente TFTR

[] Compresién diferencial remota
[ /5 de mitiples rutas

[ Equilbria de carga de red

L] Experiencia de uso
[] Extensiones de servidor BITS

] Kt e acviristracién de Connection Manager
[ Message Queue server

Més informacion acerca de las coracteristicas

[ Experiencia de calidad de audio y video de indows (qwe

G Herramientas de adinistracidn remota del servidor (inste

=l

limenes especicos.

(Sin instalar software externo)

Habilita el equipo para poder hacer copias de seguridad.

A8 Copias de seguridad de Windoves

Archiva  Acdion  Ver Ayuda

Mensajes

4 Mo 5= configurd ninguna copia de seguridad para este equipo. Use e Asistente para programar copia de sequridad o el Asisterte para hacer copia de seguridad una vez si
% desearealizar una copia de seguridad periddica o tnica.

Copias de seguridad de Windows Server (Local =

‘3& Con esta aplicacién, se puede hacer una Unica copia de seguridad o programar Una copia de seguridad periddica.

[hora ~

[tenssie

[ Descripeien

Estado

(ltima copia de seguridad

Estado:

Hora:

vier dtalles

|l —

Proxima copia de seguridad

Estado:
Hora:

er detalles

Todas las copias de seguridad
(Copias de seguridad totales: 0 copias
Copia més reciente -

Capia més antigua:

vier detalles

Copias de seguridad de Windows Serv... +

¥ Hacer copia de sequridad de programa..
4§ Hacer copia de sequridad una vez,
18 Recuperar,
Configurar optianes de rendiniento,
Conectarse 3 atro equips
ver ’

Ayuda

Lomicio| | 5 M @ @ |[}§ copias de sequridadd...

[
| es|[f (e e

Muestra las diferentes opciones de copia de seguridad que podemos hacer vy realiza



varias pruebas, Copiando, eliminando, recuperando, etc.

Acciones

Copias de seguridad de Windows Server {Local) -
{@ Hacer copia de sequridad de programacidn, ..
@ Hacer copia de sequridad una vez. ..
1@ Recuperar...
Configurar opeiones de rendimienta...
Conectarse a otro equipo...

fer »

Awuda

Para realizar las pruebas de copiado, eliminado, recuperacion y rendimiento hemos
de ir probando cada una de las opciones que se muestran en la ventana inferior del
documento y seguir el instalador de Windows.

Intenta evitar las copias totales del sistema porque llevan demasiado tiempo. Mejor
realiza las copias de alguno de los otros discos mas pequefios.

Hace una primera copia de instantaneas, no es recomendable para servidores, debido
a la alta carga de trabajo que suelen tener.

L%; Optimizar el rendimiento de copia de seguridad x|

Fara optimizar el rendimienta de |a copia de seguridad y el zervidor, elija una de las
ziguientes opciones.

" Hacer siempre copia de seguridad completa
E zta opcian reduce |5 veloci J

jdad, pero na influpe en el

Hacer siempre copia de seguridad incremental

E sta opcidn aumenta la velocidad de copia de segundad, pero podiia reducir el
rendimienta del woluren, puesto que quedarén instantaneas. Mo se recomienda
zervidores con aplicaciones que uzen el disco duro de forma intenziva

" Perzonalizar

E zta opcion permite configurar cada volumen por separado para ejecutar copiazs
de seguridad completas o incrementales.

“olumen | Opcign de copia de segunidad |
Dizco local [C:] Copia de sequridad completa j
[ratoz (E:] Copia de sequridad completa j

Aceptar LCancelar




Hace una copia solo de los archivos nuevos en el disco desde la Ultima copia de
seguridad realizada.

Ll Optimizar el rendimiento de copia de seguridad x|

Fara optimizar el rendimiento de la copia de zeguridad v el servidor, elija una de las
ziguientes opoiones.
" Hacer siempre copia de seguridad completa
E zta opcion reduce la velocidad de copia de segquridad. pero no influye en el
rendimiento global,
= Hacer siempre copia de seguidad incremental
E zta opcion aumenta la velocidad de copia de sequnidad, pero podria reducir el
rendimiento del valumen, puesto que gquedaran ingtantaneas. No se recomienda
en gervidores con aplicaciones gue uzen el dizco duro de forma intenziva,
' Personalizar
E zta opcion permite configurar cada volumen por separado para ejecutar copiaz

de se 5
Wallrmen | Dpcidn de copia de sequridad
Digco local [C:) Copia de sequridad incremental j
Datos [E:] Copia de segunidad incremental
L —

Aceptar | Cancelar |

Tarea 11. Accede al sistema de cuotas del servidor y realiza una comparativa con lo
qgue vimos en los sistemas operativos Linux. Indica las ventajas y desventajas entre los
dos sistemas. Realiza diferentes pruebas con discos y usuarios del establecimiento de
cuotas.

Para habilitar la Administracion de cuotas de disco.
Tenemos que realizar los pasos siguientes:

Clic en Inicio > Mi PC > Hacemos Clic en el volumen al que realizar las
cuotas. > Clic derecho Propiedades > Seleccionamos la ventana de Cuota. >
Active la casilla de “Habilitar la administracion de cuota” > Aceptar. >Aceptar
cuando se pregunte en habilitar el sistema de cuotas de disco.

Tipo Diseo local
Sistema de archivos. NTFS

5 13237636328 bytes 12.3GE
[ Espacio disponible: 8.276.908.928 bytes 770 GE

Capacidad 21576544286 byptes 20.0GE

s con mayo rapidez




Para administrar las cuotas con Ubuntu Linux debemos realizarlo a través de la
consola de comandos, con esto se dice que es menos intuitivo que en Windows, se
necesitan tener ciertos conocimientos de comandos y manejo en la consola de Linux.
Los comandos a escribir son los siguientes:

dmesg |grep quotas

sudo apt-get install quota quotatool

editamos el fichero fstab con: sudo nano /etc/fstab

en eSte flCherO < humancomputing@humancomputing-VB: ~
humancomputing@humancomputing-VB:~S dmesg | grep quotas
pondremos Ias CUOtaS y e' [ 8.182568] VFS: Disk dquot_6.6.0
H humancomputing@humancomputing-VB:~$ sudo apt-get install quota quotatool
f|CherO donde se [sudo] password for humancomputing:
. , Reading package lists... Done
apllcaran, en este caso se | EEISREES

h | f h Reading state information... Done
1 | quota is already the newest version (4.03-2).
d COhSlderado e Ichero The following packages were automatically installed and are no longer required:
H 1ibllvm4.0 linux-headers-4.10.0-28 linux-headers-4.10.0-28-generic
/home del S|Stema, en linux-image-4.10.0-28-generic linux-image-extra-4.10.0-28-generic

Use 'sudo apt autoremove' to remove them.
eSte Caso se encuentra en The following NEW packages will be installed:
. . quotatool
este f|CherO ya eSCHtO, 8 upgraded, 1 newly installed, © to remove and 44 not upgraded.
Need to get 15.4 kB of archives.

aunque S| vamos a hacerlo After this operation, 74.8 kB 0; additional disk space will be used.

Do you want to continue? [Y/n]

en otro fichero distinto
hemos de escribir toda la linea del directorio como se hard a continuacion.
UUID=24e18f86-beac-4f34-96a2-b6de5d33da71 /home ext4 defaults 0
2

Para que apliguemos las cuotas en este directorio, hemos de escribir al lado de
“defaults” las palabras referentes a cuotas de usuario y cuotas de grupo, usrquota y
grpquota, respectivamente.

UUID=24e18f86-beac-4f34-96a2-b6de5d33da71 /home ext4 defaults, usrquota,
grpquota 0 2

Una vez terminada la edicion del fichero, hemos de guardar los cambios con F2 e
Intro.
Por ultimo, nos queda que montemos la particion.

Sudo mount -o remount, rw /home o reiniciar el sistema.

Después de ello, para no hacer muy largo este punto, y porque el documento no es
una explicacion exhaustiva de como hacer las particiones en Linux, se diran soélo los
pasos siguientes para terminar la configuracion de las particiones.

Hemos de crear los archivos de cuota y la tabla de uso de espacio compartido en
disco, seguidamente configurar las cuotas para usuario y grupos, ya finalmente,
establecer el periodo de gracia y comprobar su funcionamiento.

En resumen, a comparacion de Windows es un proceso mas largo y técnico el tener



gue realizar las particiones en un sistema Linux. Sin embargo, es mucho mas funcional
porgue puedes establecer limites a zonas del sistema, es decir. Independencia a los
cambios, no a todo el sistema, cosa que pasa con Windows, que aplica a todo.

Una de las ventajas de tener un Sistema Linux es que, aunque se necesite mucho mas
conocimiento del funcionamiento del sistema, este (el sistema) requiere menos
prestaciones de Hardware, por ende, se puede reducir en gastos econdmicos.
Ademas, de ello hay que sumar lo ligero y fluidez del sistema.

Linux tiene mayor estabilidad en sus sistemas para transferencias, cambios en
conexiones, exportaciones y sobre todo en seguridad. Fallos que suelen ocurrir en
Windows con cargas de trabajo demasiado grandes.

Sin embargo, en Windows podemos encontrar mas informacion para mejorar las
prestaciones de nuestros clientes y servicios. Es menos técnico y para aplicar cambios
en varios sitios, es mucho mas rapido que en Linux.

Tarea 12. Accede a la herramienta Programador de tareas y muestra su
funcionamiento. Programa una tarea diaria para que a las 12 de la noche (o a una
hora en la que puedas comprobar que funciona) apague el equipo. Para eso es
necesario lanzar un script, mediante un fichero.bat y poniendo el comando
correspondiente (puedes dar uno o dos minutos de margen para que el administrador
tenga margen de maniobra)

En primer lugar, vamos a crear un .bat que nos ejecute el apagado del sistema, para
ello en un archivo de texto escribimos la funcion de apagado del sistema. Al
guardarla, ponemos extension .bat.

i
Archivo  Edicidn  Formato  Wer  Avuda
@echo off =]

title Apagado del sistema.

color Oa

echo.

echo.

echo.

echo.

echo.

echo ALERT!!!

echo.

echo E1 equipo se apaara en 2 minutos.por favor,
echo termine 1o gue este haciendo, guarde sus archivos antes de gue 2] sistema se apague.
echo SALIR.

cls

shutdown -t 120-c “apagando equipo”
|c'Is

echo.
echo.
echo.
echo.
echo.
echo.
pause
exit

Para acceder al programador de tareas hemos de ir a Inicio> Herramientas



administrativas > Programador de tareas. > hacemos clic en Acciones > Crear tarea.

En la nueva ventana emergente, pondremos Nombre de la tarea > Elegir el sistema al
que aplicamos la tarea (en este caso serd el servidor)- Ventana “Configurar para...” >
Ventana Desencadenados > Nuevo > Elegimos el .bat > Programamos su periodicidad
en las opciones que se nos muestran (diariamente, semanalmente, mensualmente),
justo debajo de esta opcidn pondremos la fecha en la que se inicia y la hora de
ejecucion. Por ultimo, hemos de ver la opcion de “Habilitado” esté activado para que
se ejecute el programa, una vez confirmado esto, daremos a aceptar y tendremos la
tarea hecha vy dispuesta a ejecutarse.

Sl 5 Dominios ¥ confianzas de Active Directary
( = 2 Editor ADSI
|
L — i : e
e i

ﬂ Firewall de Windows con seguridad avanzada
General |Desencadenadores | BAicciones | Condiciones I Configuracidn |

Administradar [3] Herramienta de diagnastico de memoria
Documentos &’ AR EE Hornbre: IApagado PC - 2 minutos
@ Monitor de confisbilidad ¥ rendimienta Butor: IR ATl
i 5 Origenes de datos ODEC
quipo o
@ Frogramador de tareas Descripeion:
Red L Servicios | =
E b :
. Servicios de compone aﬁg:g:i:;e:g:as e
Panel de cantral iz Sitios y servicios de Active Directory — Gl i s

1 Usuarias v equipos de Active Direckory

" Al ejecutar |a tarea, usar esta cuenta de usuariod
2] visor de eventos

HUMAN\Administrador Carmbiar usuario o grupo...

Ayuda v soporte kécnico
& Ejecutar solo cuando el usuario haya iniciado sesién

Ejecutar,..
€ Ejecutar tanto si un usuario inicié sesién como si no
= Mo almacenar contrasefia, Latarea solo tendra acceso a los recursos del equipo local,
™ Ejecutar con los privilegios mas altos
[~ Dculta Configuear para: |Weindours Yista™ o Windows Server™ 2008 j
(0] a |

Aceptar I Cancelar |

Rinr de notac |

x

General Desencadenadores |Acci0nes| Condicionesl Configuraciénl

Cuando se crea unha tarea, se pueden especificar las condiciones que la activaran,

Desencadenador Detalles Estado

MNuewa... I Editar.., Elitmitar

Aceptar Cancelar




Nuevo desencadenador x|

Iniciar |a tarea: |SegL’m una programacign j

Configuracion

& Uiaves Inicio: [28/02/2018  ¥| J1z21:23 =1 ¥ Sincranizar zonas horarias
+ Diatiamente
Bepetir cada: k| dias

" Semanalmente

" Mensualmente

Configuracidn avanzada

[ Retraso max (retraso aleatorio):
[ Repetir cada:

-
[~ Detener la tarea si se ejecuta por mas de:
. =l
™ Expirar: J | | r
¥ Habilitada
Aceptar | Cancelar |
Ezpecifique la accidn que debe realizar esta tarea.
Aceidn: |Inic:iar un prograrma j
Configuracidn
B .
) Frograma o script:
Genera\l Desencadenadores  Acciones ‘Condiciones | Configuracidn
|"C:IUsersiAdministrador‘tDesktop‘ApagarF'C.bat" Exarninat... |
A crear una tarea, debe especificar la accidh que se producird cuahdo se inicie la tarea. —
Agregar argurnentos {opcional): |
Accidn Detalles
Iniciar en {opcional): |
Mueva..
Aceptar | Cancelar
Aceptar Cancelar

Presione una tecla para continwar . . .




a punto de cerrar la sesidn

y lf Windows se apagara en 2 minutos.

El apagado se iniciara a las miércoles, 28 de febrero
de 2018 12:43:44

C Deteniendo servicios...

% Windows Server2o0
Standard




