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ENTORNO.

A: Maquina virtual Linux (recomendado Debian)

* No necesita mucha memoria (256 MBytes)

* Tendrd una tarjeta de red bridged con la direccion 192.168.255.N/24 (siendo N tu nimero de
ordenador)

e Tendrd una tarjeta de red bridged con una IP en la red del aula, para la comunicacién con
Internet.

e Tendra una tarjeta de red interna, con una direccién privada clase B.

B: Maquina virtual Windows, versién profesional, ultimate o equivalente.

* No necesita mucha memoria (256 MBytes)

e Tendra una tarjeta de red interna, con una direccién privada clase B

C: Mdquina virtual Linux

* No necesita mucha memoria (256 MBytes)

e Tendra una tarjeta de red interna, con una direccién privada clase B

La maquina A, By C deben poder conectarse a nivel IP por sus tarjetas interna. A es el router por

defectode By C.

Actividades [ Terminal v

Actividades [ Terminal = 3 lun 19:23

debianl( debianl@debian: ~

Archivo Editar Ver Buscar Terminal Ayuda
1~$ su

Ar[h\vo Edit:

scar  Terminal Ayuda

163 o
: Contrasefia:
12:‘;6 8 027¥$t$:gg :g%z croot@debian:/home/debianl# ifconfig
cther 08 Eﬂ 27 88:e6- 17 txqueud enpOs3: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mt
1 1500
& gfﬁg?gsongmg;éisnl?Slz (17 inet [NFSTIEERE netmask 255.255.8.8 broadca
5 16.255.255
% gzigfgsoﬁldrgytz inet6 feB0::al0:27ff:fe00:f2a3 prefixlen 64
PP 0x20<1ink>

device interrupt 19 ether 08:00:27:90:12:a3 txqueuelen 1000 (Eth

enps8: Ik:%éziigé‘uﬁogr‘%g B CAWindows\system3Z\cmd.exe RX packets 166 bytes 25455 (24.8 KiB)
Py RX errors © dropped © overruns 0 frame 0
ether 08:00:27:c6: 1| SHNEEENIEITIIEE L EH TX packets 89 bytes 9228 (9.0 KiB)
Configuracién IP de Windows TX errors © dropped O overruns © carrier @
lons @
TX errors 8 droppe ndaptador de Ethernet Conexién de &rea local: device interrupt 19 base 0xd020
cifico para la c idn. .
enpBs9: Tlags=4163<UP, BROAD b ,d h-].(n-ln IPvé local. *3edL 4445 45bavcll agsiagidilg%ITg(l)s?.%CK;]IQE:&EG;SST;%%S%
inet 192.168. 1.33 Paerta de enlace p i : . inet6 ::1 prefixlen 128 scopeid Ox10<host>

loop txgqueuelen 1 (Local Loopback)
RX packets 1956 bytes 158224 (154.5 KiB
E}; packetsnMd byte] gggqqn 3581.“ .mlfm ..... 12 Zohenidnt : nmedios desconectados RX ercrs © dropj Zd 0] overru[ts 0 framé 0
orrare A _dronng) uf ijo especifico para la conexidn. . & TX packets 1956 bytes 158224 (154.5 KiB)
C:\Usersirenotod, TX errors © dropped @ overruns @ carrier @
ons ©

Adaptador de tinel isatap.{2DFBFFSB-288A-4433-9983-8

J

lebian:/home/debianl# i

T
0gef @E’@@Elmumgm
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Activa el NAT en la maquina A.

Iptables permite filtracion de paquetes, traduccion de direcciones de red y modificacion del
encabezado de los paquetes.

- Instalacion de iptables

Instalamos el paquete iptables:

# aptitude install iptables

Listar reglas

Utilizamos el pardmetro -L (normalmente se acompafia de -n para que los resultados se muestren
de forma numérica y evitar consultas DNS)

# iptables -t nat -L -n

Borrar todas las reglas de una cadena.
Antes de empezar a utilizar iptables, una norma elemental es escribir:

# iptables -t nat -F

# iptables -t nat -Z

Todos estos pasos para no estar realizando la configuracién continua, hacemos la creacion de un
Script que guarde estas érdenes y configure el sistema, de antemano se configurara el acceso al
escritorio remoto.

El ejecutable es el siguiente (llustracion 1).

GNU nano 2.7.4 Fichero: route.sh Modificado

echo @ > /proc/sys/net/ipv4/ip forward
iptables -t nat -F
iptables -t nat -Z
echo 1 = /proc/sys/net/ipv4/ip forward

iptables -A FORWARD -j ACCEPT

iptables -t nat -A POSTROUTING -o enp®s8 -j MASQUERADE

iptables -t nat -A POSTROUTING -o enp®s3 -j MASQUERADE

iptables -t nat -A PREROUTING -p udp --dport 460 -j DNAT --to 192.168.33.2
iptables -t nat -A PREROUTING -p tcp --dport 400 -j DNAT --to 192.168.33.2
iptables -t nat -A PREROUTING -p udp --match multiport --dport 135:139 -i enp@s$
iptables -t nat -A PREROUTING -p tcp --match multiport --dport 135:139 -i enp@s$
iptables -t nat -A PREROUTING -p tcp --dport 3389 -j DNAT --to 172.16.33.2:3389
iptables -t nat -A PREROUTING -p tcp --dport 2222 -j DNAT --to 172.16.33.3:22

Jcho Terminado.

llustracion 1 Script con iptables.

. ________________________________________________________________________________________
PAULINO ESTEBAN BERMUDEZ RODRIGUEZ. 3



NAT en Windows y Linux.

Con esta configuracién, configuramos las iptables.

root@debian: /home/debianl# bash route.sh
Terminado.
root@debian: /home/debianl#

llustracion 2 Ejecucion del Script.

Comprobamos que hay comunicacidn entre las maquinas clientes, y, ademas, con el ordenador
real.

root@debian:/home/debianl# bash route.sh

Terminado.

root@debian:/home/debianl# ping 172.16.33.2

PING 172.16.33.2 (172.16.33.2) 56(84) bytes of data.

64 bytes from 172.16.33.2: icmp seq=1 ttl=128 time=0.943 ms
64 bytes from 172.16.33.2: icmp seq=2 ttl=128 time=0.347 ms
64 bytes from 172.16.33.2: icmp_seq=3 ttl=128 time=0.317 ms

- 172.16.33.2 ping statistics ---
3 packets transmitted, 3 received, 0% packet loss, time 2025ms
rtt min/avg/max/mdev = ©.317/0.535/0.943/0.289 ms
root@debian:/home/debianl# ping 172.16.33.3
PING 172.16.33.3 (172.16.33.3) 56(84) bytes of data.
64 bytes from 172.16.33.3: icmp_seq=1 ttl=64 time=0.446 ms
64 bytes from 172.16.33.3: icmp_seq=2 ttl=64 time=0.243 ms
64 bytes from 172.16.33.3: icmp_seq=3 ttl=64 time=0.294 ms

- 172.16.33.3 ping statistics ---
3 packets transmitted, 3 received, 0% packet loss, time 2055ms
rtt min/avg/max/mdev = 0.243/0.327/0.446/0.088 ms
root@debian:/home/debianl# ping 192.168.1.137
PING 192.168.1.137 (192.168.1.137) 56(84) bytes of data.
64 bytes from 192.168.1.137: icmp_seq=1 ttl=128 time=0.612 ms
64 bytes from 192.168.1.137: icmp_seq=2 ttl=128 time=0.332 ms
~C

- 192.168.1.137 ping statistics ---
2 packets transmitted, 2 received, 0% packet loss, time 1016ms
rtt min/avg/max/mdev = 0.332/0.472/0.612/0.140 ms
root@debian:/home/debianl# [J

llustracion 3 Comunicacion entre mdquinas.

&3 omd - Acceso dwecto

. _______________________________________________________________________________________|
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S ping

bytes data.
Lcmp seq=1 tti=S2
\("pw \ ttl=52
lemp_ ] ttlaS2
icmp seq=4 ttl=5

received,
/5.382/6.

lustracion 4 Comunicacion entre mdquinas.

Conectar a B por medio de escritorio remoto, desde tu PC fisico

Activa el escritorio remoto en B (Propiedades del sistema - Remoto = Permitir escritorio
remoto).

s —
O - e | 1 |-+

=)&)

1 el P o
Ventana principal del Panel de . s - i istemn.
ol S Ver informacién basica acerca del | Propiedades delsistema =3
Edicién de Wind | MNombre de eguipo Hardware |
E_." Administrador de dispositivos \clon de indows | Opciones avanzadas | Proteccién del sistema Acceso remoto
Q'Canfiguracién de Acceso > Windowd Professional Asistencia remota
remoto Copyright © 2009 Microsoft Corporation] | e ———
I PR Reservados todos los derechos. < ] Pemitic conexiones de Asistencia remota 2 este equipo 3
®y Protecq istema e ]
‘.,' Config 2 hvanzada del Service Packl Qué sucede s se habilta Asistencia remota?
' S Obtener mas caracteristicas con una nue
edicién de Windows 7
Escritorio remoto
Sistemna Haga dlic en una opcidn y después especifique quién puede
conectarse, =i fuera necesano
Evaluacién: -'_I J Evalu ~) Mo permilir las conexiones a este equipo
Procesadon Intel(R) Core.< @ Pemitir las conexaones desde equipos que gjecuten 4
GHz M, CuiElquier versidn de Escritorio remoto (menos sﬁugw
. Permitir solo las conexiones desde equipos que ejecuten Escritorio
Memoria instalada (RAM): 1,00 GB remoto con Autenticacién a nivel de red (més seguro)
Vea tambien Tipo de sistema: Sistema opel
Centro de actividades Lapiz y entrada tactil: La entrada t4 Ayudame a elegir Seleccionar usuarios...
Windows Update para esta pa

Informacién y herramientas de Configuracién de nombre, dominio y grupe
rendimiento Cancelar Aplicar

MNombre de equipo: usuario-PC

—— — ; —teae3

llustracion 5 Configuracion de Acceso remoto en Windows 7.

. _______________________________________________________________________________________|
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i Aplicaciones permitidas
« “ 4 @ > Paneldecontrol > Sistemay seguridad > Firewall de Windows Defender > Aplicaciones permitidas
Permitir a las aplicaciones comunicarse a través de Firewall de Windows Defender

Para agregar, cambiar o quitar aplicaciones y puertos permitidos, haga clic en Cambiar Ia configuracién.

;Cusles son los riesgos de permitir que una aplicacién se comunique? & Cambiar la configuracion

Aplicaciones y caracteristicas permitidas:

Nombre Privada  Publica *

a

O Dispositives portatiles inalambricos

O E&O

Oeclipseexe

nrutador Allloyn

nrutamiento y ace moto

periencia del shell de Windows.
refox (C:\Program Files\Mozilla Firefox)
ujo del portal cautivo

otos de Microsoft

uncionalidad de transmitir en dispositivo

o

Permitir otra aplica

- o X

v & | Busarenel.. P

& Firevall de Windows el & Windous Defende Fre
uchivo Accibn Ver Ayuda

| 2m|

= ¢ 4 d « Sistemay seguridad > Firewall de Windows Defender v@ | Busarend. P

i}

Ayudar a proteger el equipo con Firewall de Windows Defender

e pmsarusss | 8 WinowsDetrder ol cor [ 2
o — o aenei e . : Nombre o
Pesritic que una aplicacién o 4 -
e s & e pr s v de s X pratommey | Ruailics
Frovat devioaons e I @ et » = benosseguros .. TR
. ‘.
e e decont i T fomeete >
® Acvaro dessctiarel Fremll oo | fuome e ¥ Ftaporgupo b
de Windows Defender — internet (DHCPVE-L.. o N
© Rt vlors Conesiones & Itemnet (DHCPVS L. -
o @ Teoderegs lnternet (DHCPY6-L. ]
P p— ® e 3 inermet (DHCPV6-1 5 Exportarlisa..
Redes privadel | i Internet (DHCPVE-1. H Avuda
Inemmet (DHCPE-.
Estadodenol @ Pard Internet (DHCPVE-1. Ennutamiento y accesa.. &
@ Nombre Put * g
1 ot [
l ° Req O Todos los puertos locales 4 Internet (DHCPv-1. ¢
@n-l-lml—-u— Internet (DHCPvE-L.. Caneié || = <P
T Pr6el.. Conenc || & Elminor
Intemet (HCPVE-L.. Conei¢ || ] Propiedades
Internet (DOHCPvE-1.. Conend E Ayuda
Intemet (DHCPE-L.. Conesié
ifs - RTSP (TCP de e..  Media €
b de Windows (HT... Admini
l de Vindows (T... Admink
ok
kocola de configur... Redesp
5 b de ASP WFD (.. Senvicio
faestnucturade pan.. Pantall
s (1CP de entracs)  Optimiz
Ve tambidn 3 (UDP de entrads) Opimia
Seguridad y mantenimiento = [ ] | :‘;m::ot"':ﬂ"‘" :‘:':‘m‘
Egp: sy recros TT ST N

llustracion 6 Excepcion de firewall para puerto 3389

Seleccionar Usuarios o Grupos

Seleccionar este tipo de objeto:

|U5uan'us. Grupos, o Entidades de seguridad integradas

| Tipos de objeto... |

Desde esta ubicacion:

| ESTEBAN

| |bicaciones... |

Escriba los nombres de objeto que desea seleccionar (giemplos):

paulinoesteban-H31M-HD3|

| Comprobar nombres |

|Dpciunesa1fanzadas... | | Aceptar || Cancelar |

Ilustracion 7 Permitir acceso al PC el usuario del PC2.
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Conectar desde tu PC fisico con la orden mstsc en Windows.

& Conexitn a Escritorio remoto — >

Escritnriq [emoto
»*) Conexion

e 192.168.33.1:3389 v

|suario: Minguno especificado

Se solicitaran credenciales al conectarse.

'.: Mostrar opciones Ayuda

Ilustracion 8 Conexion a Escritorio remoto usando la interfaz.

=i Ejecutar >

=7} Escriba el nombre del programa, carpeta, docurmnento o
recurso de Internet que desea abrir con Windows.

Abrir | mstsc\\192.168.33.1:3389| >

Aceptar Cancelar Examinar...

llustracion 9 Conexion a Escritorio remoto.

Conectarse a B desde el equipo B de otro compafiero.

echo @ > /proc/sys/net/ipvd/ip_forward
iptables -t nat -F
iptables -t nat -Z
echo 1 > /proc/sys/net/ipv4/ip forward

iptables -A FORWARD -j ACCEPT

iptables -t nat -A POSTROUTING -o enp@s8 -j MASQUERADE

iptables -t nat -A POSTROUTING -o enp@s3 -j MASQUERADE

iptables -t nat -A PREROUTING -p udp --dport 400 -j DNAT --to 192.168.33.2
iptables -t nat -A PREROUTING -p tcp --dport 400 -j DNAT --to 192.168.33.2
iptables -t nat -A PREROUTING -p udp --match multiport --dport 135:139 -i enp@s$
iptables -t nat -A PREROUTING -p tcp --match multiport --dport 135:139 -i enp@s$
iptables -t nat -A PREROUTING -p udp --dport 135 -j DNAT --to 192.168.33.2
iptables -t nat -A PREROUTING -p udp --dport 136 -j DNAT --to 192.168.33.2
iptables -t nat -A PREROUTING -p udp --dport 137 -j DNAT --to 192.168.33.2
iptables -t nat -A PREROUTING -p udp --dport 138 -j DNAT --to 192.168.33.2
iptables -t nat -A PREROUTING -p udp --dport 139 -j DNAT --to 192.168.33.2
iptables -t nat -A PREROUTING -p tcp --dport 135 -j DNAT --to 192.168.33.2
iptables -t nat -A PREROUTING -p tcp --dport 136 -j DNAT --to 192.168.33.2
iptables -t nat -A PREROUTING -p tcp --dport 137 -j DNAT --to 192.168.33.2
iptables -t nat -A PREROUTING -p tcp --dport 138 -j DNAT --to 192.168.33.2
iptables -t nat -A PREROUTING -p tcp --dport 139 -j DNAT --to 192.168.33.2J
iptables -t nat -A PREROUTING -p tcp --dport 3389 -j DNAT --to 172.16.33.2:3389
iptables -t nat -A PREROUTING -p tcp --dport 2222 -j DNAT --to 172.16.33.3:22

echo Terminado.

. _______________________________________________________________________________________|
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& Carpeta compartida (@ 10.1.0.159 - & X —

Archivo Edicion  Yer Favoritos Herramientas Ayuda

€ K < !’ /,—W Bisqueda || Carpetas v

Direccion |3 Ci\Documents and SettingsiAdministrador\Escritorio\Carpeta compartida

hoy bxt
Documento de texto

1 KB

Tareas de archivo y carpeta A

ik

J Crear nueva carpeta
e Publicar esta carpeta en Web
u Compartir esta carpeta

Otros sitios

[@ Escritoric
5} Mis documentos
% MiPC

llustracion 10 Conexion a PC compaiiero.

Carpetas compartidas entre usuarios.

Accediendo a las ubicaciones de la red, realizamos la conexién con el servidor, introduciendo la
direccién IP.

- [m] x
- Debian Cliente [Corriendo] e VM VirtualBox
— lun 21:03
() [0 Folsersha U
Organizar | gh[[l < | » |4 Otras ubicaciones * Q li=|| = x
" Compartie .
POl prehivo  Edic © Recientes En este equipo
8 Desq Hola pe. N .
P Escri 4r Carpeta personal == Equipo 7,0 GB /12,4 GB disponibles  /
. 1a conexior
] Sitiol
Adids. v Descargas Redes
i Bibliot
) Do 0 Documentos |: folder shared en 172.16.33.2 a
] I @A Imagenes
o M| @ Red de Windows
B vide| dd Musica =
& Grupol \m Videos % USUARIO-PC
1 Equips i Papelera
€ Red @ folder shared .. =
«
& Compartiend Conectar al servidor smb://172.16.33.2/ L2 Conectar
Documento d
e |

llustracion 11 Conexion a la IP 172.16.33.2

Realizamos la conexidn a nuestro servidor.

. _______________________________________________________________________________________|
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minal ~

()= (B + Folder Shared -4
Organizar +  Incluir en biblioteca »  Compartircon »  Nueva carpeta o e
* Favoritos Fecha de modifica... Tipo
& Descargas 09/04/2018 20:54 Documento de tex.

Bl Escritorio

2 Sitios recientes

128 C\Windows\system32\cmd.exe

Micr £t Win 6.1.760811]
[Copyright <c> 20889 Microsoft Corporation. Reservados todos derechos .

[Conf iguracidn IP de Windous

=
B
=
J C:\Users\remoto>ipconfig
B

") debianl@debian: ~

jndaptador de Ethernet Conexidn de drea local

Sufijo DNS especifico para la conexién. . | Archivo Editar Ver Buscar Terminal Ayuda
- Uinculo: direccién IPwb local £:3edl:4445:45hax1l B B .
Direccién IPud. . . . . _ . . L. :172.16.33.2 bash: ifconfig: no se encontré la orden

Mascara de subred . . . . . . .. .. .. 255,255 i~ su
Puerta de enlace predeterminada . . . . . 172.16.33.1 .
Contrasefa:
idaptador de tinel i : root@debian:/home/debianl# ifconfig
Estado de los medios. . . . . . . enpOs3: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1500
Sufijo DNS especif inet 172.16.33.3 netmask 255.255.0.6 broadcast 172.16.255.255
IC:\Usersiremoto> inet6 fe80::a00:27ff:Te90:72a3 prefixlen 64 scopeid 0x20<link>
ether 08:00:27:90:f2:a3 txqueuelen 1000 (Ethernet)
RX packets 461 bytes 158090 (154.3 KiB)
RX errors © dropped @ overruns @ frame 0
TX nackets 165 hvtes 1RROA (1R 4 KiR)

llustracion 12 Carpetas compartidas entre usuarios de la red

Vemos el contenido del archivo compartido entre los equipos de la red.

e ows 7 Practica rh i@
- Folder Shared
SISHIE :
| Abrr v || @ Cumpartl:nd? cnntPTnld: tx‘d; ;
Organizar » "l Abrie = Comnadircon = Imoi — ar 172.16.33.2 falder shared
= | Compartiendo contenido.: Bloc de notas Hubo un problema al abrir . ' archivo «smb://172.16.33.2/
vl archivoEdicion _Fomato Ver Ayuds folder...artiendo%20contenido.. txw.
% Desd Hola pe
B Escr ) Elarchivo que abrid contiene algunos caracteres no validos. Si continua
- 1a conexion de compartimiento de ¢ editando este archivo puede corromper el documento. RentenET T e s Tetes
&) sitio También puede elegir cualquier otrs codificacion de caracteres e intentarlo de
Adi6s.| —
.ﬂjﬂlh‘m Codificacion de caracteres: ~ Configuracion regional actual (UTF-8) =
9 Doc
= Imd ola PC.
ot M| . . .
B vide| la conexion de compartimiento de carpetas ha sido correcta.
AdifiERs .
¥ Grupo
1% Equip
€ Red
«
|
et
. Compartiendo contenido, Estado: 3
Documento de texto Fecha de modifica... 09|

oo m] 9

Ilustracion 13 Edicién del archivo compartido.

]
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